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OZET

KUANTUM TEMELLI BIiLGi GUVENLIGi

Ercan CAGLAR
Canakkale Onsekiz Mart Universitesi
Lisansiistii Egitim Enstitiisii
Fizik Anabilim Dali Doktora Tezi
Danisman: Prof. Dr. lhsan YILMAZ
29/01/2024, 75

Bu tez calismasinda, kuantum hesaplamaya dayali bir giivenli iletisim yontemi
onerilmistir. Giivenli iletisim i¢in katilimcilarin ayni1 gizli anahtara sahip olmasi gerekir.
Paylasilmayan gizli anahtar, yerel olarak katilimcilar tarafindan tiretilir. Her katilimcinin
gizli anahtar1 olusturacak kuantum kapilar1 bilmesi gerekir. Katilimcilardan biri digerine
kuantum takviyeli 6grenme ile kuantum kapilar1 6gretir. Ogrenme eyleminin giivenligi
rotasyon kapist ile saglanir. Kuantum durumundaki her kubite farkli acilar kullanilarak
rotasyon kapis1 uygulanir. Boylece farkli genliklere sahip bir siiperpozisyon durumu elde
edilir. Bu nedenle iletisimi dinleyen tictincti bir katilime1 faydali bir bilgi elde edemez.
Kuantum takviyeli 6grenmenin ardindan iki hata kontrolii gergeklestirilir. Farkli se¢ilen
kapilar hata kontrolleri yapilarak sistemden ¢ikarilir. Bu sayede her iki tarafin da aym
kapilara sahip olmasi saglanir. Bundan sonra her iki taraf da ayni anahtar1 olusturacak
bilgiye sahip olacaktir. Katilimeilar sahip olduklar: bilgileri giivenli bir iletisim yontemi
icin kullanirlar. Gelistirilen yontem daha once yapilan calismalarla karsilastirilmistir.
Yontem, IBM Qiskit kullanilarak simiile edildikten sonra simiilasyon sonuglari

tartisilmistir. Son olarak da 6nerilerde bulunulmustur.

Anahtar Kelimeler: Kuantum Takviyeli Ogrenme, Anahtar Uretimi, Kuantum

Anahtar Dagitimi, Kuantum Kriptografi



ABSTRACT

INFORMATION SECURITY BASED ON FUNDAMENTAL OF QUANTUM

Ercan CAGLAR
Canakkale Onsekiz Mart University
School of Graduate Studies
Doctoral Dissertation in Physics
Supervisor: Prof. Dr. Thsan YILMAZ
01/29/2024, 75

In this thesis, a secure communication method based on quantum computing is
proposed. For secure communication, participants must have the same secret key. The non-
shared secret key is generated locally by the participants. Each participant must know the
quantum gates that will generate the secret key. One of the participants teaches quantum
gates to the other by using quantum reinforcement learning. The safety of the learning
action is ensured by the rotation gate. A rotation gate is applied to each qubit in the
quantum state by using different angles. Thus, a superposition state with different
amplitudes is obtained. Therefore, eavesdropper cannot obtain any useful information.
After quantum reinforcement learning, two error checks are performed. The incorrect gates
are canceled through error checks. With the error checks, it is ensured that both parties
have the same gates. Thus, both parties will have the information to generate the same key.
The participants use the information they have for a secure communication method. The
method, that was developed, has been compared with previous studies. After the method
was simulated by using IBM Qiskit,, the simulation results has been discussed. Finally,

suggestions has been made.

Keywords: Quantum Reinforcement Learning, Key Generation, Quantum Key

Distribution, Quantum Cryptography
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BIRINCi BOLUM
GIRIS

Insanlik var oldugundan beri bilgi, rakiplerimize kars iistiin olmamizi saglamistir.
Bu nedenle bilginin giivenli bir sekilde saklanmasi ve tasinmasi gerekmektedir. Bilgi
teknolojilerinin gelismesi ile beraber bilgiyi bir yerden baska bir yere transfer etmek
kolaylagmistir ve bilgi iletimi sirasinda giivenligin 6nemi artmistir. Bilginin gizli bir

sekilde iletilmesi tizerine yapilan ¢alismalar kriptografi olarak adlandirilir.

Bilgi, gonderen ve alici adim1 verdigimiz iki kullanict arasinda iletilir. Gonderen,
bilgiyi sifreleyerek gonderir. Alici, sifreli bilginin sifresini ¢ozerek orijinal bilgiye ulagir.
Sifreleme ve sifre ¢ozme islemleri i¢in anahtar ad1 verilen veriye ihtiyacimiz vardir. “Gizli
anahtar” olarak adlandirdigimiz bu anahtar, kullanicilar tarafindan paylasilmasi
gerekmektedir. Anahtarin tgiincii bir kullanict tarafindan ele gegirilmemesi i¢in anahtarin
paylasilmasi yiiksek giivenlik gerektirmektedir. Ayni anahtarin her iletisimde kullanilmasi,
tictincti bir kullanicinin anahtar1 tahmin etmesi icin gerekli hesaplamalar1 yapabilecegi
verileri elde etmesine neden olabilir. Bu nedenle anahtarin sadece bir kere kullanilmasi
gerekmektedir. Bu durum her iletisim i¢in yeni bir anahtar1 gerektirir. Bu anahtarin her

defasinda giivenli iletilmesinin gerekliligi anahtar dagitim problemi ortaya ¢ikmustir.

Anahtar dagitim problemi i¢in ¢6ziim yontemlerinden biri olarak kullanilan RSA
algoritmasi, Rivest vd. (1978) tarafindan gelistirilmistir. A¢ik anahtarli kriptografi yontemi
olan RSA algoritmasimin gelistirilmesi, geleneksel kriptografi i¢in onemli bir adim
olmustur. RSA algoritmasinin giivenligi, biiyiik sayilarin asal carpanlarina ayrilmasinin
zorluguna dayanmaktadir. Shor (1994) algoritmasi, kuantum teknolojilerinin kullanilmasi
ile biiyiik sayilarin asal c¢arpanlarmin tespit edilebilecegini kanitlamistir. Shor’un
algoritmasi, kuantum teknolojilerinin yaygin olarak kullanilir hale gelmesi ile bugiin

giivenli olarak kabul edilen kriptografi yontemlerinin iglevini yitirecegini géstermistir.

Ik olarak Feynman (1982), kuantum mekanigi ilkelerine dayanan bir bilgisayar
fikrini ortaya atmistir. Shor’un algoritmasindan 6nce kuantum mekanigi ilkelerine dayanan
giivenlik  yontemleri  gelistirilmeye baslanmistir.  Shor’un algoritmasi, giivenlik

yontemlerini gelistirmek icin kuantum teknolojilerinin kullanilmasinin gerekliligini ortaya



koymustur. Kuantum mekanigi ilkelerine dayanan ilk Kuantum Anahtar Dagitimi1 (KAD -
Quantum Key Distribution - QKD) protokolii olan BB84, Bennett ve Brassard (1984)
tarafindan Onerilmistir. Bennett (1992), dort durum kullanan BB84 protokoliine alternatif
olarak ortogonal olmayan iki durumu kullanan B92 protokoliinii gelistirmistir. ilk kuantum
dolanik tabanli KAD olan E91, Ekert (1991) tarafindan onerilmistir. Bennett vd. (1992),
kuantum dolaniklik temelli BBM92 protokoliinii gelistirmislerdir. Giiniimiize kadar birgok
arastirmact, kuantum mekanigi ilkelerini kullanarak anahtar dagitimi i¢in ¢esitli yontemler

gelistirmislerdir.

KAD sistemlerinde temel amag bir kullanicidan diger kullaniciya anahtar bilgisini
giivenli bir sekilde iletmektir. Giivenlik zafiyetine neden olan konu, génderme isleminin
nasil yapildigidir. Bu tez calismasinda anahtar bilgisini gondermek yerine, anahtarin her iki
kullanic1 tarafindan yerel olarak olusturulmasini saglayan bir model gelistirilmistir.
Anahtarlar, yerel olarak Identity, NOT ve CNOT kapilar1 kullanilarak olusturulmaktadir.
Her iki kullanicinin hangi kubite hangi kapinin uygulanacagini bilmesi gerekmektedir. Bu
nedenle taraflardan biri digerine, kullanilacak olan kapilar1 6gretmektedir. Ogrenme
eylemini Kuantum Takviyeli Ogrenme(KTO - Quantum Reinforcement Learning - QRL)
kullanilarak ger¢eklestirilmektedir.

Tezin birinci boliimiinde kuantum mekaniginin temellerinden, kuantum kapilardan
ve kuantum takviyeli 6grenmeden bahsedilmistir. Ikinci boliimde kuantum kriptografi,
kuantum takviyeli 6grenme ve yapay sinir aglari ile anahtar dagitimina iliskin daha 6nceki
calismalar incelenmistir. Ugiincii boliimde yerel olarak ayni gizli anahtarm iiretilebilmesi
icin kuantum takviyeli 6grenme ile anahtar tiretimi modeli ortaya konmustur. Ayrica bu
bolimde onerilen modeli kullanan bir giivenli iletisim ydntemi sunulmustur. Dérdiincii
boliimde gelistirilen model daha 6nceki ¢alismalar ile kiyaslanmis ve s6zde kod olarak
sunulmustur. Besinci boliimde ise giivenlik ve simiilasyon sonuclarinin analizi yapilarak

sonug ve onerilerde bulunulmustur.

1.1. Kuantum Mekaniginin Temelleri

Yasamis oldugumuz diinyada biiyiik nesneler arasinda olan etkilesim, olaylar ve

benzeri durumlar “Klasik Mekanik” diger bir deyisle “Klasik Fizik” ile agiklanir. 20.



yuzyilin ilk yarisinda, bilim adamlar1 klasik mekanigin siyah cisim 1simasi, fotoelektrik
gibi doga olaylarmi1 yani atom alti pargaciklarin davranislarini agiklamakta yetersiz
oldugunu farketmistir. Bu durum bilim insanlarini yeni teorik modellerin arayisina itmistir.
Aciklanamayan doga olaylarint anlamlandirmak i¢in yapilan ¢aligmalarin sonunda, atom
alt1 pargaciklarin davranislarini inceleyen “Kuantum Mekanigi” ya da “Kuantum Fizigi”

adin1 verdigimiz yeni bir fizik dali ortaya ¢cikmistir (Ural, 2021: 15).

Kuantum mekanigi ¢alismalarinin bilisim teknolojiler tizerinde de etkileri olmustur.
[k kuantum bilgisayar fikrinin ortaya atilmasiyla siiperpozisyon, dolaniklik, teleportasyon,
stiperyogun kodlama, terslenebilirlik, kopyalanamama teoremi, dolaniklik transferi gibi
kuantum teknolojilerinin {stiinliikleri ortaya ¢ikmustir. Ikili bilgi baglaminda bir kuantum
durumun temel bazlari olan |0) ve |1) degerlerini aymi anda igermesi durumuna
“Stiperpozisyon” denilmektedir. Baglangigta baz1 6zellikleri iliskili olan ikili veya daha
coklu sistemlerin mesafeden bagimsiz olarak baslangigtaki iliski durumlarinin gegerli
olmas1 “Dolamklik” olarak adlandirilir. Ikili veya ¢oklu dolanik durumlar kullanilarak,
kuantum bilgi 151tk hizinda gonderilebilme islemine “Isinlama (teleportasyon)”
denilmektedir. Klasik iki bitten olusan verimizin tek bir dolanik kubit kullanilarak
gonderildigi iletisim teknigine “Siiperyogun Kodlama” ismi verilmektedir. Bir kuantum
duruma ayni operatoriin arka arkaya iki kere uygulanmasi sonucu baslangic kuantum
durumunun elde edilmesine “Terslenebilirlik” denilmektedir. Bir kuantum durumun, temel
bazlardaki genliklerinin ayni degeri ig¢erdigi bagimsiz bir kopyasinin olusturulamamasi
“Kopyalanamama Teoremi” olarak adlandirilir. Kuantum durumlarin kopyalanamamasi
giivenlik yontemi olarak KAD protokollerinin ortaya atilmasindaki en biiyiik etkenlerden
birisidir. Ug veya daha fazla sistemin kendi aralarindaki dolaniklari kullanarak, sistemlerin
biitlintiniin dolanik hale getirilmesi islemine “Dolaniklik Transferi” adi verilmektedir

(Sahin,2019).

Klasik bilgisayar teknolojilerinde, bir veriyi temsil etmek igin bit olarak
adlandirilan 0 ya da 1 degerleri kullanilmaktadir. Bir bit, kesin olarak 0 ya da 1 degerine
sahiptir. Kuantum teknolojilerinde ise bit yerine kubit kavrami kullanilmaktadir. Bir kubit,
0 ya da 1 degerini alabildigi gibi hem 0 hem de 1 degerini ayn1 anda icerebilir. Her iki
degeri ayn1 anda igeren bu durum, “Kuantum Siiperpozisyon” olarak adlandirilir. Bir

kuantum bilgi durumu (kubit) temel bazlar cinsinden [¢) = a|0) + $]|1) seklinde temsil



edilir ve bu temsilde dirac gosterimi (bra-ket) kullanilmaktadir. Burada a ve  genlik
olarak adlandirilir ve genliklerin kareleri toplami 1 olmalidir (a? + 2 = 1). Genliklerin
her ikiside sifirdan farkli bir degere sahip ise kuantum durumumuz siiperpozisyon
durumundadir ve 6l¢iim sonucuna gore 0 ya da 1 degerinden birisi elde edilir. Hangi
degerin elde edilecegi belirsizdir. Bir kuantum durum siiperpozsiyon durumunda degil ise
genligin biri 0 degerine sahip oldugunda digeri mutlaka 1 degerine sahiptir. |0) ya da |1)
temel bazlarindan hangisinin genligi 1 ise kuantum durumu i¢in genligi 1 olan duruma
¢okmiis denir ve 6l¢iim sonucunda %100 olarak o degeri verir. Ornegin |i) = a|0) +
B11) kuantum durumu i¢in @ = 1 ve § = 0 degerine sahip ise 6l¢iim sonucu 0 olur ve |0)

durumuna ¢oktiigi sdylenir.

Stiperiletkenler, 15181 polarizasyon durumlari, atom alt1 parcaciklarin spinleri ve
enerji seviyeleri gibi fiziksel olgular ile kuantum durumlar temsil edilebilir. Bu tez
calismasinda, bir kuantum durum Bloch kiirenin merkezinden yiizeyine giden bir birim

vektor olarak temsil edilmektedir. Bloch kiirenin kuzey kutbu, |0) yani spin yukari T

denilen durum ile temsil edilir. Matris gosterimi ise [(1)] seklindedir. Bloch kiirenin giiney

kutbu ise, |1) yani spin asagi | denilen durum ile temsil edilir. Matris gésterimi ise [(1)]

seklindedir. Bloch kiire Sekil 1’de gosterilmistir.

3
Sekil 1. Bloch kiire (Kaye vd., 2007)

1.2. Kuantum Kapilar

Klasik bilgisayarlarda bitler iizerinde islem yapabilmek i¢in mantik kapilari
kullanilir. Kuantum bilgisayarlarda ise islemleri gerceklestirmek i¢in kubitler iizerine

kuantum kapilar uygulanir. Temel kapilar kullanilarak yeni kapilar tiretilebilir. Tablo 1°de
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bir kubitlik kuantum duruma uygulanan temel kuantum kapilar gosterilmistir. Bir kubitlik
kuantum durum |0) ya da |1) temel bazlarindan biridir. Uygulanan kap1, kuantum durumun

degerini degistirebildigi gibi ayn1 kalmasini da saglayabilir.

Tablo 1

Bir kubite uygulanan temel kuantum kapilar ve matris gosterimleri (Kaye vd., 2007;

Nielsen ve Chuang, 2010; Sahin, 2019)

Kuantum Temel Kapi Matris Gosterimi
Birim I r=[y Y
Pauli X x=[2
Pauli Y r=[0 7
Pauli Z z=[y 2]
I 1
Hadamard H = ﬁ[ 1 - 1]
Genel Faz Kapisi S = [(1) (l)]
1 0
R, Kapis1 Ry = [0 ezm/zk]

Tablo 2’de iki kubitlik kuantum duruma uygulanan temel kuantum kapilar
gosterilmistir. 1ki kubitlik kuantum durum, |00),]01),|10) ya da |11) durumlarindan
biridir. Kontrolliit NOT kapisida denen CNOT kapisi, birinci kubitin 1 degerine sahip
olmasi halinde ikinci kubite NOT kapisim1 uygular. SWAP kapist ise birinci ve ikinci

kubitin yer degistirmesini saglar.

Tablo 2

Iki kubite uygulanan temel kuantum kapilar ve matris gosterimleri (Kaye vd., 2007;

Nielsen ve Chuang, 2010; Sahin, 2019)

Kuantum Temel Kapi Matris Gosterimi

[1 0 0 O]

.. {010 O

Kontrollii X CNOT = 00 0 1

0 0 1 0l

1 0 0 O

o _10 0 1 0

SWAP Yer Degistirme SWAP = 010 0
10 0 0 11




Tablo 3’de rotasyon kapilar1 gosterilmistir. Rotasyon kapisi, bloch kiire tizerinde
temsil edilen bir kuantum duruma uygulandiginda x, y ya da z ekseninde dondiiriilmesini

saglar.

Tablo 3

Bloch kiire tizerinde rotasyon kapilar1 ve matris gosterimleri (Kaye vd., 2007; Nielsen ve

Chuang, 2010; Sahin, 2019)

Kuantum Temel Kapi Matris Gosterimi
0 .. 0
cos;  —ising
R, operatorii X ekseni R, (0) = 0 0
—isin;  cosy
0 .0
- ) cosz —sinz
Ry operatorii Y ekseni Ry 9) = 0 p
sin cos3
_i8
R, operatorii Z ekseni R,(0) = [e 2 O' 9]
0 e 2

Kuantum durumlar {izerine uygulanan tiim kapilar birimseldir. Bir kuantum
duruma, herhangi bir kuantum kapiin arka arkaya iki kere uygulanmasiyla kuantum
durumun baslangic degeri elde edilir. Bu durum kuantum kapinin terslenebilir oldugunu
gosterir. Bir kuantum kapinin matris formunun hermitik eslenigi ile kendisinin ¢arpimi
sonucunda birim matrisi elde edilmesi kuantum kapinin birimsel oldugunu gosterir.

Ornegin Y kapisinin birimselligi asagidaki sekilde gosterilebilir.

P o

Y kapisina ait matrisin hermitik eslenigini bulmak i¢in eslenik matrisin transpozesi

elde edilir. Y kapisina ait eslenik matris;

YT = [i)l (l)]

seklinde olur. Yukaridaki matrisin transpozesi ise;



= =2 ) =P ]

olacaktir. Y ve YT matrisleri carpilarak Y kapisinin birimsel oldugu ispatlanr.

A S | PR B WA B P

Y ve YT matrislerini ¢carpimi sonucunda birimsel matrsi elde edildigi i¢in Y kapist

birimseldir. Y kapisinin terslenebilir oldugu asagidaki gibi gosterilir:

or= [0 0= 1) -

|0) kuantum durumuna Y kapist uygulandigi zaman i|1) durumunu elde edilir. i|1)

durumuna Y kapisinin uygulanmasi asagidaki gibi gosterilir:

ian=[2 F10=[1= =10

Y kapist birimsel oldugundan |0) durumuna arka arkaya iki Y kapisi

uygulandiginda tekrar |0) durumu elde edilir.
1.2.1.Birim (Identity) Kapi
Birim kapi [ ile gosterilmektedir. Herhangi bir kuantum duruma uygulandigi zaman

kuantum durum tizerinde herhangi bir degisiklik meydana getirmez. Matris gosterimi

asagidaki gibidir:

=[5 3

|0) ve |1) kuantum durumlarina I kapisini uygulanmasi asagidaki gibidir:



=[5 1 =[1=o

=1 o[-

Kuantum durumlar baz durum olmak zorunda degildir. Siiperpozisyon olarak
adlandirilan |) = a|0) + B|1) durumunda da olabilirler. Siiperpozisyon durumuna I kapisinin

uygulanmas1 asagidaki gibidir:
1y = 1al0) + 1511 = [y ][]+ 2[5 3I[3)
=[] +8[]] = @lo)y+ g11)
1.2.2. Pauli X Kapis1

NOT kapist olarak da adlandirilan Pauli X kapisi, uygulandigi kuantum durumun

degilinin elde edilmesini saglar. X ile gosterilmektedir. Matris gosterimi asagidaki gibidir:

0 1

X‘10

|0) ve |1) kuantum durumlarina X kapisinin uygulanmasi asagidaki gibidir:

o= [0 -]

=2 39=[3 -

Stiperpozisyon durumundaki [¢) = «|0) + B|1) kuantum durumuna X kapisinin

uygulanmasi agagidaki gibidir:

=y = xatoy e xs1 =0 {300 (2] =a[2] 4]

= al1) + B10)



[¥) = a|0) + B|1) kuantum durumuna, X kapisi uyugulandiktan sonra |0) ve |1) baz
durumlarinin genlikleri degisir. Yani kuantum durumun degili elde edilmis olur. Kuantum
temel kapilar terslenebilir olduguna gore [') = a|1) + B|0) kuantum durumuna, X kapisi
uygulandigi zaman baslangi¢ durumu [¢) = a|0) + f|1) kuantum durumunun elde edilecegi

asagida gosterilmistir:
=1ty = w0y =af0 (940 3 [2]=[2]+ o[

= al0) + B[1)
1.2.3. CNOT Kapisi

Iki kubit {izerine uygulanan bir kapidir. Kontrollii X ya da Kontrollii NOT olarak da
adlandirilir. 1k kubit kontrol kubiti, ikinci kubit ise hedef kubit olarak adlandirilir. Kontrol
kubitinin |1) degerine sahip olmasi durumda hedef kubite X kapisi uygulanir. Kontrol
kubiti |0) degerine sahip ise hedef kubite bir etkisi bulunmamaktadir. CNOT kapisinin matris

gosterimi agagidaki gibidir:

1000
o1 0 0
CNOT = | o o 1
00 1 0

Iki kubitlik bir kuantum duruma CNOT kapisinin uygulanmasinin genel gosterimi

asagidaki gibidir:

CNOT|y) = CNOT|a)|b) = |a)|b + a)

Iki kubitlik olasi tiim kuantum durumlara CNOT kapismin uygulanmas: asagidaki

gibidir:

CNOT|0)[0) = 10)|0©0) = [0)|0)
CNOT|0)[1) = 10)[1©0) = [0)|1)
CNOT[1)[0) = [1)|0®1) = [1]1)
CNOT[1)[1) = [1)[1@1) = [1)|0)



Yukarida goriildiigii iizere kontrol kubitinin |0) oldugu durumda hedef kubitte bir
degisiklik olmamustir. Kontrol kubitinin |1) oldugu durumda ise hedef kubitin degili

alimmustir.
1.2.4. Hadamard (H) Kapisi

Hadamard kapisinin matris gosterimi, |0) ve |1) temel bazlarina uygulanmasi

asagida gosterildigi gibidir:
= \/%[1 —11]
1 1
[wi) = HI0) = T[ L= f[ ] :_'OHT'”

1
wi)=mn==[ 4][1]= \F[ 1]__'0)_T'1)
1.2.5. Ry, Kapisi

Rotasyon kapisi, Bloch kiire tizerindeki bir vektorii x, y, z ekseninden birine gore
belirli bir aciyla dondiirme eylemini gergeklestirmektedir. Bu tez ¢alismasinda y eksenine
gore dondiirme eylemini gergeklestiren R, kapisi kullanilmaktadir. 6 agis1 ile uygulanacak

R,, kapisinin matris formu agagida gosterildigi gibidir:

I
COS— —SIn-—

_| 72 2
R@)=| ; g
SIHE COSE

R, kapisi, |0) ya da |1) degerine sahip bir kubite uygulandigi zaman kuantum
durum siiperpozisyon durumuna gelecektir. R, kapismin, 6 agist ile [0) ve |1) temel

bazlarina uygulanmasi asagida gosterildigi gibidir:

0 0
Cos = —sm— Cos =
_ _| 2 2(_ ¢ 6
o =R,@loy=| 2 2[]= l 9\—C052|0)+sm2|1) (L.1)

sin— cos— sin—
2 2
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0 0 0

R I [ B B R
! y 0 6 |11 0 2 2 ‘
SIHE COSE COSE

Denklem 1.1°de elde edilen siiperpozisyon durumundaki |¢,) kuantum durumunu
tekrar temel baz |0) durumuna dondiirebilmek i¢in R, kapisinin —6 ile uygulanmasi
gerekmektedir. Bu sayede Bloch kiire {izerindeki vektoriimiiz temel baz |0)’in temsil
edildigi kuzey kutbuna konumlanacaktir. —6 agis1 ile uygulanacak R, kapisinin matris formu

asagida gosterildigi gibidir.

o 0
COS — Sin —-

N 2 2
Ry-6)=| % 5
Sll’l2 COS2

R, kapisinin, —6 acist ile [iy) kuantum durumuna uygulanmasi asagida

gosterildigi gibidir:
0 0 0
0 0 cos E sin 5 cos E
—sin— cos—||sin—
2 2 2
. . (1.3)

cos? > + sin? =

_ 2 o
il s e_e‘[o]"o)
Sll’lzCOS2 COSZSII’l2

Denklem 1.2°de elde edilen siiperpozisyon durumundaki |1,) kuantum durumunu

tekrar temel baz |1) durumuna dondiirebilmek i¢in R, kapisinin —6 ile uygulanmasi

gerekmektedir. Bu sayede Bloch kiire {lizerindeki vektoriimiiz temel baz |1)’in temsil
edildigi guney kutbuna konumlanacaktir. R, kapisinin, —6 agis1 ile [i;) kuantum

durumuna uygulanmasi asagida gosterildigi gibidir:

o 61 .0

2] 2] COSE Sll’lE —SIHE
Ry(-O)y) = Ry(=0) (=sinz[0) +cosz i) =| % 2| 4 (1.4)

—Slnz COS — COSE
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6 6 6 0
— cos—SIn—+ SiIn—=CoS—

— 2 2 2 21_1[01_
T
SIHE COSE

Denklem 1.1 ve Denklem 1.2°de R, kapisi kullanilarak temel bazlar, 6 agis1 ile
dondiirtilerek siiperpozisyon durumuna getirilir. Denklem 1.3 ve Denklem 1.4°de R,, kapisi
kullanilarak stiperpozisyon durumu, —@ acist ile dondiiriilerek temel bazlar durumuna
getirilir. Birgok akademik calismada bir kuantum durumu siiperpozisyon durumuna
getirmek i¢cin Hadamard kapisi uygulanir. Hadamard kapisi ile esit genliklere sahip
stiperpozisyon durumu elde edilir. Ol¢iim sonucu %50 olasilikla 0 ve %350 olasilikla 1
olacaktir. Kuantum duruma Hadamard kapisi uygulandigi biliniyorsa tekrar Hadamard
kapis1 uygulanarak baslangic durumu elde edilebilir. Giivenli iletisim gézoniine alindiginda
Hadamard kapisi ile siliperpozisyon durumuna getirilen bir kuantum durum, araya girip
iletisimi dinleyen {igiincii tarafin eline gegebilir. Bu tez calismasinda gelistirilen yontemde
bir kuantum durumu siiperpozisyon durumuna getirmek i¢in R, kapisi kullanilmaktadir.

Kullanilan a¢1 sadece siiperpozisyon durumunu olusturan kullanici tarafindan bilindigi i¢in

kuantum durumun baslangi¢ halini kimse elde edemez.
1.3. Kuantum Takviyeli Ogrenme

Bu tez caligmasinin diger bir boyutu makine dgrenmenin bir tiirii olan takviyeli
ogrenmedir. Ogrenme yontemleri denetimli, denetimsiz ve takviyeli &grenme olarak
siniflandirilir. Denetimli 6grenmede girdi ve ¢iktt verileri kullanilirken denetimsiz
o0grenmede sadece girdi verileri kullanilir. Takviyeli 6grenme ise girdi-¢iktt c¢iftlerini
degerlendirmek i¢in 6diil olarak adlandirilan bir skaler deger kullanir (Dong vd., 2008).

Takviyeli 6grenme modelinde amag, cevresi ile sahip oldugu etkilesimlere
dayanarak performansini artiran bir sistem gelistirmektir. Bu performans artig1 bir 6diil
ceza sistemine dayanir (Uguz, 2019: 77). Ajan, t anmindaki cevrenin durumu S;’yi
gozlemler ve A, eylemini seger. Daha sonra yaptig1 se¢cimin ne kadar iyi olduguna bagh
olarak bir R, 6diilii alir (Sekil 2). Ogrenme eyleminin performans1 Markov Karar Siirecine

(MKS - Markov Decision Process - MDP) dayanmaktadir.
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D CEVRE ]47

Sekil 2 Takviyeli Ogrenmede Ajan ve Cevre etkilesimi (Uguz, 2019: 78).

MKS bes faktorden olusur: {S,A(l-),pij(a),r(i,a), V,i,j €S,a € A(i)} burada: S,
durum uzayidir; Agy, i durumu i¢in eylem uzayidir; p;;(a), i durumundan j durumuna a
eylemi ile gegis olasiligidir; r bir 6diil fonksiyonudur, 7:T — (—o0,+0) buradal =
{(i, a)li €S,a € Ay }; V' bir kriter fonksiyonu veya amag¢ fonksiyonudur (Dong vd.,
2008). MKS, birbirini takip eden karar ve durumlardan olusmaktadir. Takviyeli
ogrenmenin basaril olup olmadigit MKS’ye gore belirlenir. Giintimiizde takviyeli 6grenme
daha cok bir oyundaki en iyi hamleyi belirleme ya da robotik uygulamalarda

kullanilmaktadir.

Bir KTO sistemi, MKS’deki faktorlerin Kuantum Mekanigi ile temsil edilmesi
sonucu olusur. Bu tez calismasinda, MKS‘ye gore S durum uzay1 2 kubit ile, A eylem
uzay1 {I, X, CNOT} kapilariyla, r 6diil fonksiyonu {0,1} ile temsil edilir. Birgok takviyeli
O0grenme uygulamasi, birbirinin ardina yapilan se¢imleri kullanmaktadir. Yapilan se¢im bir
onceki segime bagldir. Bu nedenle durum gecis olasilig1 p;j(a) ve amag fonksiyonu V
Oonem arz etmektedir. Bu tez ¢alismasinda her bir se¢im birbirinden bagimsiz ve birbirini
etkilememektedir. Bu nedenle, MKS’nin faktorlerinden olan durum gecis olasihigi p;;(a)
ve amag¢ fonksiyonu V bu tez calismasinda temsil edilmemistir. Bu tez ¢alismasinda
gelistirilen yontemde temel amag kullanicilarin giivenli iletisim i¢in kullanilacak anahtar
yerel olarak olusturmalaridir. Gizli anahtari iiretecek kuantum kapilar KTO ile
ogretilmektir. 2 kubitlik bir durum uzay: kullanilarak 1 adet kap1 6gretilmektedir. N adet

kapinin 6grenilmesi i¢in 2n kubitlik bir durum uzay1 kullanilmaktadir.
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IKINCi BOLUM
ONCEKI CALISMALAR

Bu boliimde klasik yapay sinir aglar1 ile anahtar degisimi, kuantum kriptografi ve
kuantum takviyeli ogrenmeye iliskin Onceki calismalardan bahsedilmistir. Kuantum
kriptografi tizerine yapilan ¢alismalar KAD ve Kuantum Steganografi olarak iki baslikta
incelenmistir. KAD protokolerine iliskin c¢alismalar ise kullanilan yonteme gore

siniflandirilmastir.

2.1. Klasik Yapay Sinir Aglari ile Anahtar Dagitim

Herhangi bir kriptografik sistemin amaci, yetkisiz erisime sahip olabilecek diger
kisilere herhangi bir bilgi sizintis1 olmadan hedef kullanicilar arasinda bilgi aligverisidir.
1976'da Diffie & Hellmann, herhangi bir rakibin erisebilecegi kamuya ag¢ik bir kanal
tizerinden ortak gizli bir anahtarin olusturulabilecegini bulmustur. O zamandan beri say1
teorisine dayanan ve biiyiik hesaplama giicti gerektiren bir¢ok agik anahtar sifrelemesi
sunulmustur. Ayrica, acik anahtarin olusturulmasiyla ilgili stire¢ ¢ok karmasik olmasinin
yani sira zaman almaktadir. Bu dezavantajlarin tistesinden gelmek i¢in sinir aglar1 ortak

gizli anahtar tiretmek amaciyla kullanilabilir (Godhavari vd., 2005).

Kanter vd. (2002) tarafindan sinir aglar teorisi ile kriptografi arasindaki baglanti
sunulmustur. iki yapay sinir agimm bulundugu sayisal simiilasyonlarda sinir aglarinmn
senkronizasyonuyla gizli mesajlarin aligverisinde yeni bir yontem olarak goriilmektedir.
Hebbian 6grenme kuraliyla egitilen karsilikli ¢iktilar, sinaptik agirliklarinin antiparalel bir
durumunu gelistirmektedir. Senkronize agirliklar, gizli verilerin giivenli bir sekilde
iletilmesi i¢in gegici bir anahtar degisim protokolii olusturmak i¢in kullanilir. Agirliklar:
takip etmek senkronizasyona gore zor bir problem oldugundan, protokolii ve herhangi bir
veri iletiminin tiim ayrintilarin1 bilen bir rakibin gizli mesajin sifresini ¢6zme sansinin
olmadig1 gosterilmistir. Giivenli kanalin olusturulmasinin karmasikligi agin boyutuyla

dogrusaldir.

Godhavari vd. (2005), etkilesimli sinir aglarina odaklandiklar1 kriptografi

yontemini gelistirmistir. iletisim kuran her iki ag da aym giris vektoriini alir, bir ¢ikis biti
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tiretir ve ¢ikis bitine gore egitilir. Bu iki agin dinamiginin ve bunlarin agirlik vektorlerinin,
aglarin ayn1 zamana baglh agirliklara sahip bir duruma senkronize oldugu yeni bir olguyu
sergiledigi bulunmustur. Karsilikli 6grenme yoluyla bu senkronizasyon kavrami, genel bir

kanal tizerinden gizli anahtar degisim protokoliine uygulanabilir.

Arvandi vd. (2006) tarafindan yiliksek performansl veri sifreleme saglamak igin
sinir ag1 tabanl bir simetrik sifre tasarim metodolojisi &nerilmistir. Onerilen yaklasim, sinir
aglarmin paralel isleme yetenegini kriptografi amaciyla uygulamaya yonelik yeni bir
girisimdir. Onerilen yontem, sinir aglar1 yaklasimimi birlestirerek, gizli anahtarin uzunlugu
tizerindeki kisitlamay1 ortadan kaldirir. Farkli kriptanaliz saldirilarina karsi dayanikli olup
verimli veri biitiinligi ve kimlik dogrulama hizmetleri saglar. Simetrik sifrenin tasarimi
sunulmus ve giivenligi analiz edilmistir. Onerilen sifre tasarimmin etkinligini dogrulamak

icin simiilasyon sonuglart sunulmaktadir.

Zhu vd. (2023), derin sinir ag1 anahtar tiretimine ve dinamik DNA kodlamasina
dayanan siiper kaotik bir goriintii sifreleme semas1 6nermistir. Ik olarak, yalnizca metin
iceren goriintiilerden, metnin ana hattin1 ¢ikarmak i¢in derin evrisimli sinir aglarini
kullanarak elde edilen bu degerler, kaotik sistemin baslangic degerleri olarak kabul
edilmektedir. Sonra sifreleme i¢in kaotik diziyi elde etmek iizere siiper kaotik Lorenz
sistemi yinelenmektedir. Goriintli piksel matrisi i¢in DNA kodlama kurallarin1 dinamik
olarak se¢cmek tizere kaotik diziyi kullanir. Kaotik dizinin DNA kodlamas1 ve ¢alismasi,
goriintii  piksel degerlerini degistirmek icin kullanilir. Son olarak sifrelemeyi
gerceklestirmek i¢in dislokasyon ve difiizyon islemleri gerceklestirilir. Deneysel sonuglar,
Onerilen goriintii sifreleme semasiin diferansiyel saldirilara ve cesitli istatistiksel
analizlere etkili bir sekilde direnebildigini ve diger algoritmalarla karsilastirildiginda daha

yiiksek giivenlige sahip oldugunu gostermektedir.

Niwa vd. (2023), evrisimsel sinir ag1 tabanli konusma siiflandirma goérevleri i¢in
gizli anahtara sahip, gizliligi koruyan bir yontem Onermistir. Son zamanlarda goriintii
smiflandirma arastirma alanlarinda gizliligin korunmasina iliskin bircok yontem
gelistirilmistir. Bunun aksine, konugsma smiflandirmasi arastirma alanlarinda bu riskleri
dikkate alan ¢ok az arastirma vardir. Konusma siniflandirmasinda mahremiyetin

korunmasina yonelik arastirmalar1 tesvik etmek amaciyla, evrisimsel sinir agi tabanl
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konugsma siniflandirma sistemlerinde gizli anahtara sahip bir sifreleme yontemi

sunulmustur. Sifreleme yontemi, rastgele tersinir bir matrise dayanmaktadir.

Kadir vd. (2023), kriptografik uygulamalarda kullanilan sifreleme anahtarlarini
tiretmek icin kaotik zaman serisi tahmin modelini gelistirmistir. Yapay sinir aglari, optimal
katman tasarimi kullanilarak birlesik kaotik sistem 6rnekleriyle egitilmistir. Cok katmanli
algilayici, uzun kisa siireli bellek ve gecitli tekrarlayan birimler modellerinin
performanslarini, kendi gelistirdikleri modelle karsilastirmak amaciyla kaotik zaman serisi
tahmini test edilmistir. Bu ti¢c model karsilastinldiginda kiictik farkliliklara ragmen

neredeyse ayni sonug elde edilmistir.

2.2. Kuantum Kriptografi

Matematiksel modeller etrafinda gelistirilen klasik kriptografik algoritmalar, kaba
kuvvet saldirisi, ¢arpanlara ayirma problemi ve daha bir¢ok gilivenlik kusurundan
muzdariptir. Bu nedenle, teknolojideki ilerlemeler nedeniyle klasik kriptografi, veri
gizliligi ve giivenligi agisindan giivenli bir secenek gibi goriilmemektedir. Kuantum
kriptografisi ad1 verilen yeni bir teknolojiye dogru ilerlememizin nedeni de budur (Gruska,

1999).

Kuantum kriptografisi, gonderici ve alic1 arasinda giivenli veri aktarimina izin
veren kuantum fizigi olgusuna dayanmaktadir. Kuantum kriptografisi ag giivenligi
alaninda bir devrim olusturmaktadir. Kuantum kriptografisi, kriptografinin en son ve
gelismis dalidir ve temeli kuantum tekniklerinin iki ilkesine dayanir: Heisenberg'in

belirsizlik ilkesi ve foton polarizasyonu ilkesi (Gisin vd., 2002).

2.2.1. Kuantum Anahtar Dagitim Protokolleri

Kuantum anahtar dagitimi, kuantum hesaplamanin en ¢ok tartisilan konularindan
biridir. Sistem ortamdan yeterince izole edilemedigi i¢in kuantum bilgisayar yapimi
oldukca zordur. Fakat fotonlarin kullanilmasi1 durumunda fiber optik kablolarin ve hatta
kablosuz aglarin, kriptografi i¢in gerekli olan anahtarlarin dagitimi i¢in uygun kanallar

oldugu kanitlanmistir (Imre ve Balazs, 2005).
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Gizli anahtar olarak adlandirilan 1 ve 0 lardan meydana gelen veri, bilginin
sifrelenmesini ve sifresinin ¢oziilmesini saglamaktadir. Temelde yapilan islem bitlerden
olusan iki verinin XOR islemine tabi tutulmasidir. Bu iki veriden bir tanesi gizli olarak
paylasmak istedigimiz mesaj iken digeri gizli anahtardir. Gizli anahtara sahip olan herkes
mesaj1 sifreler ve sifresini ¢ozer. Bu nedenle yetkisiz kisiler iletisimi dinleyebilmek i¢in
gizli anahtar1 ele gecirmeyi amaglar. Her iletisim icin ayni gizli anahtarin kullanilmasi
sonucunda yetkisiz kisiler bir veri havuzu olusturarak, gizli anahtar1 tahmin edebilirler. Bu
nedenle her iletisim i¢in farkli gizli anahtar kullanilmalidir. Bu durum gizli anahtarin
giivenli bir sekilde paylasilmasi problemine neden olur. Klasik kriptografide kullanilan
anahtar dagitim yontemlerinin, kuantum hesaplama ile giivensiz hale geldigi kanitlanmistir.
Bu nedenle arastirmacilar kuantum mekanigi ilkelerine dayali, kuantum anahtar dagitim
yontemleri gelistirmektedirler. Bu boliimde iletisimi baslatan gonderen taraf Alice, alict
taraf Bob ve iletisimi yetkisiz olarak dinleyerek gizli bilgileri elde etmeye calisan taraf ise

Eve olarak adlandirilacaktir.

BB84 Kuantum Anahtar Dagitimi Protokolii:

Anahtar dagitimi icin kuantum mekanigi ilkelerinin kullanildigi ilk protokoldiir.
Bennett ve Brassad (1984) tarafindan onerilmistir. BB84, dort farkli polarizasyon durumu
kullanir. Bunlar, 0°, 45°, 90° ve 135° polarizasyon durumlaridir. Dogrusal ve Diyagonal
olmak tizere iki farkli polarizasyon tabani kullanarak foton polarize edilir. “0” degeri i¢in
polarizasyon durumlari, Dogrusal taban kullanilmasi halinde 0° ve Diyagonal taban
kullamlmas: halinde 45° olarak temsil edilir. “1” degeri igin polarizasyon durumlari,
Dogrusal taban kullamlmasi halinde 90° ve Diyagonal taban kullamlmasi halinde 135°
olarak temsil edilir. BB84 protokoliiniin algoritmasi asagida gosterilmistir (Bennett ve

Brassard, 1984):

Adim 1: Alice, 0 ve 1 degerlerini i¢ceren n bitlik bir diziyi rastgele olusturur. Her bir

bit i¢in farkli olmak tizere Dogrusal ya da Diyagonal bir polarizasyon tabani seger.

Adim 2: Alice, gondermek istedigi bit degerini asagidaki gibi kodlayarak Bob’a

gonderir:
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a)  Alice’in olusturmus oldugu bitin degeri “0” ve sectigi taban Dogrusal ise
Alice, fotonu 0° ile polarize ederek Bob’a gonderir.

b)  Alice’in olusturmus oldugu bitin degeri “0” ve sectigi taban Diyagonal ise
Alice, fotonu 45 ile polarize ederek Bob’a gonderir.

c)  Alice’in olusturmus oldugu bitin degeri “1” ve sectigi taban Dogrusal ise
Alice, fotonu 90 ile polarize ederek Bob’a gonderir.

d) Alice’in olusturmus oldugu bitin degeri “1” ve sectigi taban Diyagonal ise

Alice, fotonu 135" ile polarize ederek Bob’a gonderir.

Adim 3: Bob, her bir foton i¢in Dogrusal ya da Diyagonal tabanlardan birini
rastgele secer. Alice’in polarize ederek gonderdigi foton, Bob’un se¢cmis oldugu tabandan
gecer. Eger Bob, Alice’in tabani ile aynmi tabani segtiyse foton polarizasyonunu korur.
Bob’un, Alice’den farkli bir taban segcmesi durumunda ise Bob’un se¢tigi tabana ait agilara
gore %50 olasilikla “0” ya da %50 olasilikla “1” olarak polarize hale gelecektir. Daha

sonra Bob, fotonlarda kuantum 6l¢iim gergeklestirir ve 6l¢tim sonuglarini saklar.

Adim 4: Bob, se¢mis oldugu polarizasyon tabanlarin1 duyurur. Ol¢iim sonuglarini

paylasmaz.

Adim 5: Alice, Bob’un kendisi ile ayni segtigi tabanlara ait indisleri duyurur. Bob,
duyurulan indislere ait 6l¢lim sonuglarini anahtar bitleri olarak saklar. Farkli tabanlardaki

Ol¢tim sonuglarint géz ardi eder.

Adim 6. Bob, anahtar bitlerinin bir kismint duyurur. Amag¢ Eve’nin varliini tespit

etmektir.

Adim 7: Alice, Bob’un duyurdugu bitleri kendi bitleri ile karsilastirir. Bitler ayni
degere sahip ise iletisimin giivenli oldugunu onaylar. ilan edilen bitler atilarak kalan
bitlerden gizli anahtar olusturulur. Eger bitler farkli degere sahip ise Eve’nin varligi tespit

edilmis olur. Boylece anahtarin gegersiz oldugu duyurulur.

Sekil 3’de iletisimi dinleyen ii¢lincii bir tarafin var olmadigi durumda BB84

protokoliiniin ¢alismasi 6rneklendirilmektedir. Anahtar1 olusturmak i¢in 20 bit kullanildigi
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goriilmektedir. 1., 4., 7., 11. ve 16. bitler i¢in farkli tabanlar kullanildigindan bu bitler

anahtara dahil edilmezler. Bu bitlerin disinda kalan bitler, kullanilarak anahtar olusturulur.

1 [2 3456 [7 8 [9 Jwo[11]12]13]14[15[16[17[18[19]20
Aice |HH KM B B BRKNHBHXNREBRBEBHREBHRXBR
) R e s E R AN R AN AN I B R F A A A R AN e
1t (oo o1 |1]ofo|1]r |2 ]ofo1]ofr |12 oo
Bob I BIXNEXHBRNRAARB B RRHRB R B R
o [oJo 1]z ]rfofo 11|12 ofofr]ofo]1]1]o]o
sToJo[* oo [*Jofrfr[*]ofolr]o|* |12 oo

Sekil 3. Eve var olmadig1 durumda BB84 protokoliiniin ¢alismasi (Caglar vd., 2022)

Anabhtar biti olarak kabul edilen 5. bit i¢in asagidaki adimlar uygulanir:

Adiml: Alice, 1 bit degerini ve Dogrusal tabani seger.

Adim 2: Alice, Dogrusal tabani kullanarak 1 bit degeri i¢in fotonu 90° polarize eder

ve Bob’a gonderir.

Adim 3: Bob, Dogrusal tabani secer ve 6l¢iim yapar. Olgiim sonucu olarak 1

degerini elde eder.

Adim 4: Bob, segmis oldugu Dogrusal taban bilgisini Alice ile paylasir.

Adim 5: Alice, ayn1 taban1 sectiklerini tespit ederek Bob’a Bit’in gegerli oldugunu
bildirir.

Anabhtar biti olarak kabul edilmeyen 7. bit i¢in ise asagidaki adimlar uygulanir:

Adiml: Alice, 0 bit degerini ve Diyagonal taban1 seger.

Adim 2: Alice, Diyagonal taban1 kullanarak 0 bit degeri i¢in fotonu 45° polarize

eder ve Bob’a gonderir.
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Adim 3: Bob, Dogrusal tabam secer ve 6Slciim yapar. Olgiim sonucu olarak 0
degerini elde eder. Alice’in gondermis oldugu foton Diyagonal tabana gore polarize
edildigi i¢in Bob’un uyguladigr Dogrusal taban, fotonun polarizasyonunun bozulmasina
neden olur. 45° ac1 ile Dogrusal tabana gelen bir foton, %350 olasilikla 0°, %50 olasilikla
90° ile polarize olur. Bob, él¢iim sonucu olarak %50 olasilikla 0, %50 olasilikla 1 degerini
elde eder. Yani Bob’un, dogru bilgiyi elde etme olasilig1 da %50’dir. Bu nedenle Bob’un

se¢mis oldugu tabani 6grenen Alice, ilgili biti gegersiz ilan eder.

Adim 4: Bob, se¢mis oldugu Dogrusal taban bilgisini Alice ile paylasir.

Adim 5: Alice, farkli tabani segtiklerini tespit ederek Bob’a Bit’in gecersiz
oldugunu bildirir.
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Sekil 4 Eve'nin var oldugu durumda BB84 protokoliiniin ¢calismasi (Caglar vd., 2022)

Sekil 4’de iletisimi dinleyen {¢ilincti bir tarafin var oldugu durumda BB84
protokoliiniin ¢alismas1 6rneklendirilmektedir. Burada Eve’nin amaci araya girip anahtar
bilgisini elde etmektir. Bunun i¢in Durdur-Tekrar gonder saldirisint yapar. Eve, Alice’in
gonderdigi fotona kendi polarizasyon tabaninin uygular ve sonrasinda 6l¢iim yapar. Olgiim
sonucuna gore tekrar ayni polarizasyon tabanini kullanarak fotonu polarize ederek Bob’a
gonderir. Alice, Bob ve Eve’nin se¢gmis olduklari tabanlara gore asagidaki durumlar ortaya

cikar:
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Durum 1: 2., 6., 8., 9., 12., 13. ve 20. bitler icin Alice, Bob ve Eve, aym
polarizasyon tabaninin se¢mektedir. Bu bitler icin Eve’nin varligi tespit edilemez. Ug
kullanic1 ayni polarizasyon tabanini sectigi icin Eve ve Bob, Alice’in elindeki orijinal
bilgiyi dogru bir sekilde elde eder. Bu durumda BB84 protokoliiniin giivenlik acigi
bulundugundan B92 protokolii gelistirilmistir.

Durum 2: 1., 4., 7., 11. ve 16. bitler icin Alice ve Bob farkli polarizasyon
tabanlarin1 se¢mislerdir. Bu durumda Eve’nin se¢cmis oldugu polarizasyon tabaninin 6nemi
yoktur. Eve’nin varliginin tespit edilmesi beklenmez. Alice, farkli polarizasyon tabanlari

secildigi i¢in ilgili bitleri iptal eder.

Durum 3: Yukaridaki durumlarin disinda kalan bitlerde Alice ve Bob ayni
polarizasyon tabanini segerken Eve farkli bir polarizasyon tabani se¢mistir. Eve olmasaydi
Alice ve Bob sorunsuz bir iletisim kuracak ve Bob, Alice’in elindeki orijinal bilgiyi elde
edecekti. Fakat Eve’nin varlii nedeniyle Alice’in gondermis oldugu fotonun
polarizasyonu bozulur. Eve, Alice’den farkli bir polarizasyon tabani sectigi i¢in Alice’in
gondermis oldugu polarize edilmis fotonu elde edemez. Kendi sectigi tabana ve 6lgiim
sonucuna gore fotonu polarize ederek Bob’a gonderir. Eve’nin ve Bob’un polarizasyon
tabanlarmin farkli olmasi nedeniyle Bob, dl¢iim sonucunda %50 olasilikla 0 ya da %50
olasilikla 1 elde eder. Baska bir deyisle Alice’in elindeki bitin degerini %50 olasilikla elde
eder. Bob, bu bit degerini duyurdugunda Alice, kendi bit degeri ile karsilastirir. Bit

degerleri farkliysa iletisimi dinleyen tigiincii bir kullanicinin varligini ilan eder.

Sekil 4’teki 3. bit incelenirse Alice ve Bob’un Dogrusal, Eve’nin ise Diyagonal
taban1 sectigi goriiliir. Alice, 0 bit degeri i¢in Dogrusal tabani kullanarak fotonu 0° polarize
ederek Bob’a gonderir. Eve, araya girip Diyagonal tabani kullanir. Eve, 6l¢lim sonucu
olarak %50 olasilikla 1 elde eder. Eve, 1 bit degeri i¢cin Diyagonal tabani kullanarak
fotonu 135° polarize ederek Bob’a gonderir. Bob, Eve’nin polarizasyon tabanindan farkli
olarak Dogrusal tabani segmistir. Ol¢iim sonucu olarak %50 olasilikla 1 degerini elde eder.
Bob, ilgili bit i¢cin 1 degerini elde ettigini duyurur. Alice, kendi elindeki bit degerinden

farkli bir deger olmasi nedeniyle Eve’nin varligini ilan eder.
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Sekil 4’teki 5. bit incelenirse Alice ve Bob’un Dogrusal, Eve’nin ise Diyagonal
tabani sectigi goriiliir. Alice, 1 bit degeri i¢in Dogrusal tabam kullanarak fotonu 90°
polarize ederek Bob’a gonderir. Eve, araya girip Diyagonal tabani kullanir. Eve, 6l¢iim
sonucu olarak %350 olasilikla 0 elde eder. Eve, 0 bit degeri i¢in Diyagonal tabani
kullanarak fotonu 45° polarize ederek Bob’a gonderir. Bob, Eve’nin polarizasyon
tabanindan farkli olarak Dogrusal taban1 se¢mistir. Ol¢iim sonucu olarak %50 olasilikla 1
degerini elde eder. Bob, ilgili bit i¢in 1 degerini elde ettigini duyurur. Alice, kendi elindeki

bit degeri ile ayn1 degere sahip olugundan Eve’nin varligini tespit edemez.

Her ne kadar BB84 protokoliinde, Eve’nin tespit edilemedigi durumlar olsa da
giivenli kabul edilir. Anahtar boyutunun 1 bit oldugu varsayiminda BB84 protokoliiniin
giivensiz oldugu soylenebilir. 1 bit i¢in Eve’nin varlig1 tespit edilemeyebilir. Fakat 512 bit
boyutunda bir anahtar1 olustururken Eve’nin tespit edilememesi ¢ok diisiik bir olasiliktir.
Anahtar boyutu biiyiidiikkge Eve’nin tespit edilmesi ihtimali artar. Gliniimiizde BB84

protokoliinii kullanan Kuantum Anahtar Dagitim cihazlari mevcuttur.
B92 Kuantum Anahtar Dagitimi Protokolii:

Bennet (1992), BB84 protokoliine alternatif olarak ortogonal olmayan iki durum
kullanan B92 protokoliinii gelistirmistir. B92 protokolii, BB84 protokoliinde oldugu gibi
foton polarizasyonu i¢in Dogrusal ve Diyagonal polarizasyon tabanlarini kullanir. BB84
protokoliinde Alice, Bob ve Eve ayni polarizasyon tabanini kullaniyorsa Eve’nin varlig
tespit edilemez. Bu problemi ¢6zmek adina B92 protokoliinde gonderici ile alici, ortogonal
olmayan durumlar1 birbiriyle eslestirerek farkli polarizasyon durumlarim1 gegerli kabul
eder. 0 bit degeri i¢in Alice 0° ve Bob 135° polarizasyon durumunu kabul eder. 1 bit
degeri icin ise Alice 45° ve Bob 90° polarizasyon durumunu kabul eder. Bob, 0° ve 45°
polarizasyon durumlari i¢in yaptigr Ol¢iimleri gegerli kabul etmez. B92 protokoliiniin

algoritmas1 asagida gosterilmistir (Bennet, 1992):
Adim 1: Alice, 0 ve 1 degerlerini igeren n bitlik bir diziyi rastgele olusturur. Alice,

0 bit degeri i¢in 0° ve 1 bit degeri i¢in 45° polarizasyon durumlarim kullanarak polarize

olmus fotonlar1 Bob’a gonderir.
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Adim 2: Bob, her bir foton i¢in Dogrusal ve Diyagonal polarizasyon tabanlarindan
rastgele birini secer. Alice’in 0° polarizasyon ile gondermis oldugu foton Dogrusal
polarizasyon tabani segilirse 0° olarak kalir. Diyagonal polarizasyon tabani segilirse %50
olasilikla 45°, %50 olasilikla 135° polarizasyon durumu meydana gelir. Alice’in 45°
polarizasyon ile géndermis oldugu foton ise Diyagonal polarizasyon tabani segilirse 45°
olarak kalir. Dogrusal polarizasyon tabani segilirse %50 olasilikla 0°, %50 olasilikla 90°

polarizasyon durumu meydana gelir.

Adim 3: Bob, sadece 90 ve 135° polarizasyon durumunda yapilan 6l¢iim
sonuglarin1 kabul eder. Ayni polarizasyon tabaninin kullanildigi durumlarda Alice ve
Bob’un polarizasyon durumlart ayni oldugundan ilgili fotonlar i¢in yapilan o6l¢iim
sonuglar1 kabul edilmez. B92 protokolii, BB84 protokoliindeki Eve’nin fark edilmedigi
durumlar ortadan kaldirmayr amaglar. Olciim sonuglarma gére Bob, 90° polarizasyon
durumu i¢in bit degerini 1, 135° polarizasyon durumu igin bit degerini 0 olarak kabul

ederek anahtar olusturur.

Adim 4: Bob, anahtar olusturmak i¢in kullandig1 fotonlarin indislerini duyurur.

Adim 5: Eve’nin varhigini tespit etmek icin Alice, kullandigi polarizasyon
tabanlarinin bir kismin1 duyurur. Anahtar1 olusturmak i¢in kullanilan fotonlar i¢in Alice ve
Bob’un farkli polarizasyon tabanlar1 kullanmis olmasi beklenir. Bob, Alice’in duyurdugu
tabanlar ile kendi sectigi tabanlar1 karsilastirir. Kabul edilmis anahtar bitleri i¢in aym
polarizasyon tabaninin secildigi gozlenirse Eve’nin varhigi tespit edilir. Zira ayni
polarizasyon tabaninin se¢ildigi durumda Bob, Alice ile ayn1 polarizasyon durumunu elde
edip ilgili fotonu reddetmesi gerekirken aksine kabul etmistir. Bu durum Eve’nin araya
girerek Alice’in fotonunun polarizasyonunu bozmus olmasiyla agiklanir. Eve’nin varlig

tespit edildikten sonra anahtarin gecersiz oldugu ilan edilir.
Sekil 5’te Alice’in ve Bob’un se¢imlerine iligskin tiim olasiliklar1 gosteren B92

protokol 6rnegi goriilmektedir. Alice’in, 0 bit degeri i¢in 0° polarizasyon durumu ile foton

gonderdigi durumlar asagida ele alinmistir:
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Sekil 5 Eve var olmadig1 durumda B92 protokoliiniin ¢alismasi (Caglar vd., 2022)

Olasilik 1: Bob, Dogrusal polarizasyon tabanini segerek o6l¢iim yaparsa %100
olasilikla 0° polarizasyon durumunu elde eder. Bob, 0° polarizasyon durumu i¢in 6l¢iim

sonuclarini anahtar biti olarak kabul etmez.

Olasilik 2: Bob, Diyagonal polarizasyon tabanini segerek olgiim yaparsa %50
olasilikla 45° polarizasyon durumunu elde eder. Bob, 45" polarizasyon durumu i¢in 6l¢tim

sonuglarini anahtar biti olarak kabul etmez.

Olasilik 3: Bob, Diyagonal polarizasyon tabanini segerek olgiim yaparsa %350
olasilikla 135° polarizasyon durumunu elde eder. Bob, 135" polarizasyon durumu icin

ol¢iim sonuglarmni anahtar biti olarak kabul eder. ilgili foton igin anahtara 0 degerini ekler.

Alice’in, 1 bit degeri icin 45° polarizasyon durumu ile foton gonderdigi durumlar

asagida ele alinmustir:

Olasilik 1: Bob, Diyagonal polarizasyon tabanini segerek olctim yaparsa %100
olasilikla 45° polarizasyon durumunu elde eder. Bob, 45° polarizasyon durumu igin 6l¢iim

sonuclarint anahtar biti olarak kabul etmez.
Olasilik 2: Bob, Dogrusal polarizasyon tabanini secerek ol¢iim yaparsa %50

olasilikla 0° polarizasyon durumunu elde eder. Bob, 0° polarizasyon durumu i¢in Slgiim

sonuclarint anahtar biti olarak kabul etmez.
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Olasilik 3: Bob, Dogrusal polarizasyon tabanini secerek o6l¢lim yaparsa %50
olasilikla 90° polarizasyon durumunu elde eder. Bob, 90° polarizasyon durumu i¢in Sl¢iim

sonuglarini anahtar biti olarak kabul eder. Ilgili foton i¢in anahtara 1 degerini ekler.

Alice 0 0 0 0 0 0 0 0 0
- “«» - <> -«» <> - -> >
Eve H H H X X X X X X
b i - A A %l "\ N N
Bob H X X H H X H H
> 7N S| - ! N _|* !
? ? 0 ? ? 1 0 ? 1
B92 Gegersiz Gegersiz Gecerli Gegersiz | Gecgersiz - Gegerli Gegersiz -

Sekil 6 Eve’nin var oldugu durumda B92 protokoliiniin ¢aligmasi (Caglar vd., 2022)

Sekil 6°da Alice’in 0 bit degerini 0° polarizasyon durumu ile gonderdigi durum igin

Eve’nin ve Bob’un se¢imlerine ait tiim olasiliklar1 goriilmektedir.

Durum 1: Bob, 0° ve 45° polarizasyon durumlari i¢in yapilacak 6l¢iim sonuglarini
anahtara bit olarak eklemez. Bu fotonlar gecersiz kabul edildiginden Eve’nin varligi

sorgulanmaz.

Durum 2: Bob, 135° polarizasyon durumlari i¢in yapilacak 6l¢iim sonuglarin
anahtar biti olarak ekler. Bob, Alice ile farkli tabanlar kullandigi i¢in kabul edilen bu

fotonlarda Eve’nin varlig1 tespit edilemez.

Durum 3: Bob, 90° polarizasyon durumlart i¢in yapilacak 6l¢iim sonuglarini anahtar
biti olarak ekler. Alice bu fotonlar i¢in kullanmis oldugu Dogrusal polarizasyon tabanini
duyurursa Bob, Eve’nin varligim tespit eder. Bob, Dogrusal tabami kullanarak 90°
polarizasyon durumunu elde eder. Alice, Dogrusal tabani kullandigina gore 0° polarizasyon
durumlu bir foton gonderir. Alice ve Bob ayni polarizasyon tabanini kullandigi i¢in Bob’un
%100 olasilikla 0° polarizasyon durumunu elde etmesi beklenir. Bob’un 90° polarizasyon
durumunu elde etmesinin tek yolu, Diyagonal tabanda iiretilen bir fotonun Bob’a
gonderilmesidir. Bunu gonderen Alice olmadigina goére Eve araya girerek Alice’in

fotonunun polarizasyonunu bozmustur. Bob, Eve’nin varligin1 duyurur.
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Dolanik Tabanh Kuantum Anahtar Dagitimm Protokolleri:

Dolaniklik, kuantum diinyasiin en akil almaz 6zelligidir. Birbirinden ¢ok uzak iki
parcacik gizemli bir sekilde birbirine baghdir. Bir parg¢aciga yapilan herhangi bir miidahale
diger parcacikta aninda bir degisiklige neden olur (Aczel, 2018: 11). Dolanik fotonlar Bell
durumlari ile gosterilir. Bir Bell durumunu iiretmek igin iki kubit kullanmilir. ilk olarak
birinci kubite Hadamard kapis1 uygulanir. Daha sonra iki kubite CNOT kapis1 uygulanir
(Ural, 2021: 103). Tablo 4’de Bell durumlar1 gosterilmistir.

Tablo 4
Bell Durumlar1 (Nielsen ve Chuang, 2010)

iki Kubit Bell Durumlari
|00) |Boo) = %
|01) |Bo1) = w
|10) |B1o) = %
|11) IBll) = w

Ekert (1991), kuantum dolanikliga dayanan E91 protokoliinii 6nermistir. Bu
protokolde birbiriyle dolanik iki foton kullanilir. Dolanik foton, iiretici bir kaynaktan her
iki kullaniciya gonderildigi gibi dolanik fotonlar: tireten kaynak, bu kullanicilardan biri de
olabilir. Gonderme islemi i¢in kuantum kanal kullanilir. Kuantum dolanikligin dogasi
geregi dolanik foton ¢iftinin ticlincii bir kopyasi olusturulamaz. Her iki kullanici da her bir
fotonu Z (Dogrusal) ya da X (Diyagonal) tabaninda 6lcer. Ol¢iim yapilan tabanlar her bir
foton icin rastgele belirlenir. A¢ik bir kanal vasitasiyla 6l¢tim icin kullanilan tabanlar
paylasilir. Ayni tabanlarin kullanildig1 fotonlar i¢in yapilan 6l¢tim sonuglarina gore anahtar

olusturulur (Ural, 2021: 187, Ipekoglu vd., 2009: 87).

Bennett vd. (1992), sahte bir dolaniklik kaynaginin degistirilmesi de dahil olmak

tizere genel saldirilara kars1 giivenli ve Bell teoremine dayanmayan kuantum dolaniklik
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temelli bir protokol 6nermistir. Protokoliin BB84’e esdeger oldugu gosterilmistir. Gao vd.
(2006), dolaniklik transferine dayali bir kuantum anahtar dagitim protokolii onermistir. Iki
kullanic1 siradan pargaciklart ikiser ikiser secip Bell ol¢timleri gergeklestirerek gizlice
dinlemeyi tespit edebilir ve giivenli anahtar1 elde edebilir. Birlikte 6l¢iilen iki pargacik
rastgele secildiginden giivenligi saglamak i¢in alternatif 6l¢timlere ya da Bell durumlarinin

rotasyonlarina ihtiya¢ yoktur.

Perumangatt vd. (2015), fotonlarin polarizasyonunu ve yoriinge agisal
momentumunu kullanarak ti¢ parcacikli dolaniklik olusturmak ic¢in bir sema sunmustur.
Olusturulan durumun, polarizasyon ve yoriinge agisal momentum tarafindan tanimlanan iki
kubitlik bir durumu isinlamak icin kullanilabilecegi gosterilmistir. Onerilen kuantum
sistemi ayni zamanda yeni ve verimli bir kuantum anahtar dagitimi protokoliinii

tanimlamak i¢in de kullanilir.

Siirekli Degisken Kuantum Anahtar Dagitimi Protokolleri:

Bencheikh vd. (2001), gizli kuantum anahtarlarinin olusturulmas: igin siirekli
degiskenlere sahip yeni bir kuantum sifreleme protokolii dnermistir. Protokol; dejenere
olmayan, parametrik amplifikasyon tarafindan iretilen iki modlu elektromanyetik alanin
Einstein-Podolsky-Rosen dolanik ciftlerine dayanmaktadir. Kuantum dalgalanmalarin anlik
olgtimleri, gizli anahtarin rastgele bitlerini saglar. Yetkisiz 6l¢timler nedeniyle dolanikligin
geri dondiiriilemez sekilde degistirilmesi, kuantum anahtar dagitimmi gizli dinleme

saldirilarina kars1 korur.

Wang vd. (2015) tarafindan gelistirilen stirekli degisken kuantum anahtar dagitim
sistemi, ger¢ek diinya kosullarinda 25 MHz hizinda caligsmaktadir. Yiiksek hiza ulagsmak
icin, 300 MHz'e kadar maksimum bant genisligine sahip bir homodin detektorii ve 25
Mbps'ye kadar islem hizina sahip, optimum yiiksek verimli bir hata diizeltme algoritmasi
kullanilir. Sistemin stabilitesini optimize etmek i¢in, yeni bir faz dengeleme algoritmasi,
bir polarizasyon geri besleme algoritmast ve modiilatorler tizerinde ilgili stabilite
yontemini igeren birka¢ temel teknik gelistirilmistir. Gelistirilen sistem, 50 km iletim

mesafesi boyunca 52 Kbps nihai gizli anahtar hiziyla 12 saatten fazla test edilmistir.
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Yar1 Kuantum Anahtar Dagitimi Protokolleri:

Yu vd. (2014) tarafindan kimligi dogrulanmis klasik kanallar1 kullanmadan, ilk
kimligi dogrulanmis yar1 kuantum anahtar dagitimi protokolii onerilmistir. Gelismis
kuantum cihazlara sahip gonderici, iki katilimci arasinda ana gizli anahtarin 6nceden
paylasilmasiyla, yalmizca klasik islemleri gergeklestirebilen aliciya calisan anahtar
iletebilir. Dogrulanmis yar1 kuantum anahtar dagitim fikri, giivenlik sistemlerinde anahtar
yonetim sorununu da kolaylastiran bir anahtar hiyerarsisinin kurulmasini saglar. Onerilen
protokol bir¢ok 1yi bilinen saldiridan korunur. Li vd. (2016) tarafindan ise daha iyi kubit
verimliligi saglayan ve daha az sayida onceden anahtar paylasimi gerektiren kimligi

dogrulanmis yar1 kuantum anahtar dagitim protokolii 6nerilmistir.

Hajji ve Baz (2021) tarafindan onerilen 3 boyutlu kuantum durumlarma dayali yari
kuantum anahtar dagitim protokolii kosulsuz gilivenligi saglar. Kuantum kanal
guriltiistiniin bir fonksiyonu olarak asimptotik senaryoda anahtar hizi i¢in bir alt smir
tireterek, bu protokoliin onceki 2 boyutlu yar1 kuantum anahtar dagitimi protokoliiyle
karsilagtirildiginda ¢ok daha fazla giiriiltii toleransiyla gizli anahtar hizini iyilestirdigi
bulunmustur. Sonuglari, tam kuantum anahtar dagitim protokoliine benzer sekilde, sistemin
boyutunu artirmanin yar1 kuantum anahtar dagitiminda da giiriiltii toleransini artirabilecegi

gozlenmistir.

2.2.2. Kuantum Steganografi Calismalari

Steganografi mesajin  varliginin  gizlenmesi ile 1ilgili yontemlerle ugrasir.
Steganografi tek basina kullanildigi gibi kriptografik yontemlerle birlikte de kullanilabilir
(Afacan, 2016: 41). Goriintii, ses ya da metin dosyalarmin igerisine mesaj gizlenerek
giivenli bir sekilde karsi tarafa mesaj gonderilir. Kuantum steganografi ise kuantum
mekanigi ilkelerine gore temsil edilen goriintii, ses ya da metin dosyalarinin igerisine

mesajin gizlenmesi ile gergeklestirilir.

Filigranlama, farkli uygulamalarda kullanilmak tizere filigran bitlerinin multimedya
verilerine fark edilemeyecek sekilde yerlestirilmesidir. Filigranlama uygulamalarindan

olan telif hakki korumasi, baskalarmin telif hakki talebinde bulunmasini engellemek
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amaciyla tasiyicidaki mal sahibi hakkindaki bilgileri gizleyen en belirgin kullanimdir.
Heidari vd. (2017) tarafindan gelistirilen ¢alismada, RGB gortintiilerde sahibinin imzasini
temel alan yeni bir kor kuantum telif hakki koruma yontemi 6nerilmistir. Yontem, RGB
kanallarindan birini gosterge olarak kullanirken kalan iki kanal, sahibine iliskin bilgilerin
yerlestirilmesi  i¢in  kullanilir.  Yontemde  sahibinin  imzasi metin  olarak
degerlendirilmektedir. Bu nedenle, renkli goriintiiye filigran olarak gémmek i¢in metnin

ASCII karakter kiimesini temel alan yeni bir kuantum temsili sunulmustur.

Sahin ve Yilmaz (2018a), cok dalga boylu kuantum goriintiileri i¢in LSBq tabanl
yeni bir kuantum steganografi algoritmas: énermistir. Yapilan ¢alismada kapak gorselinin
icerisine hem metin hem de ikili gorsel mesajlar yerlestirilmistir. Simiilasyon ve analiz
sonuglari, Onerilen algoritmanin  steganografi  algoritmalarinin  gereksinimlerini
karsiladigin1 gostermektedir. Yetkisiz bir kisinin, gomiilii bir bilgiyi bilinen yontemlerle
cikarmaya calistiginda anlamsiz bilgiler elde ettigi goriilmektedir. Sonuglar, stego
gorlintlistine birden fazla saldir1 uygulandiginda algoritmanin saldirilara kars1 dayanikl

oldugunu gostermektedir.

Sahin ve Yilmaz (2018b) tarafindan kuantum goriintiilerin gosterim yontemi olan
NEQR yonteminin giivenligi i¢cin kor trent ile Kuantum Fourier Dontisimi (KFD -
Quantum Fourier Transform - QFT) kullanilarak sifreleme ve dagitim protokolii 6nerilmistir.
Protokolde imzay1 alicilarla paylasmak i¢in KFD ve anahtarlar kullanilmistir. Yani tiim
tiyeler yalnizca KFD'niin sifrelenmis c¢iktis1 olan imza bilgilerini bilir. Bu sayede
protokoliin giivenligi arttirilmig olur. Ayrica protokoliin giivenligi, KFD ¢ikis kubitlerinin

kor trent permiitasyonu ile yeniden siralanmasiyla saglanir.

2.3. Kuantum Takviyeli Ogrenme Calismalar

Kuantum hesaplamanin ortaya ¢ikisi, arastirmacilarin mevcut bircok calismaya
kuantum devresini uygulamasini saglar. Kuantum devresi ve kuantum diferansiyel
programlama kullanilarak Kuantum Makine Ogrenimi gibi birgok arastirma
yiiriitilmektedir. Ozellikle kuantum takviyeli dgrenme, kuantum makine &greniminin
olasiligmi test etmek icin iyi bir alandir ve birgok arastirma yapilmaktadir (Kwak vd.,

2021).
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Takviyeli 6grenme, makine 6greniminde en hizli biiyiiyen alanlardan biridir.
Biyotip, nesnelerin interneti, lojistik, robotik kontrol vb. alanlarda biiyiik basarilar elde
etmistir. Ancak mihendislik uygulamalar1 i¢in hala O6grenme silirecinin  nasil
hizlandirilacagi, kesif ve somiirii arasindaki dengenin nasil saglanacag gibi pek ¢ok zorluk
bulunmaktadir. Ozellikle siiper bilgisayarlarda karmagik problemleri klasik yontemlere
gore daha hizli ¢ozebilen kuantum teknolojisi, takviyeli 6grenmede bu zorluklarin

iistesinden gelmemiz i¢in bize yeni bir paradigma saglamaktadir. (Hu vd., 2021).

Dong vd. (2006) tarafindan bes kubitin kontrol problemini inceleyerek kuantum
kontrol problemi i¢in kuantum siiperpozisyon ilkesine dayanan yeni bir kuantum takviyeli
O0grenme algoritmast Onerilmistir. Simiile edilen sonug¢, kuantum takviyeli 6grenmenin,
hizli 6grenme yoluyla en uygun kontrol dizisini etkili bir sekilde bulabilecegini

gostermektedir.

Dong vd. (2008) tarafindan yapilan calismada, kuantum teorisi ile takviyeli
ogrenmenin birlestirilmesiyle yeni bir kuantum takviyeli 6grenme yontemi Onerilmistir.
Geleneksel takviyeli 6grenmedeki durum (eylem), KTO'deki 6z durum (6z eylem) olarak
tanimlanir. Durum (eylem) seti, bir kuantum siiperpozisyon durumuyla temsil edilebilir. Oz
durum (6z eylem), kuantum 6l¢limiiniin ¢okiis varsayimina gore simiile edilerek kuantum
durumunun rastgele gozlenmesiyle elde edilebilir. Oz eylemin olasihigi, odiillere gore
paralel olarak giincellenen olasilik biiyiikliigii tarafindan belirlenir. KTO'nin yakinsama,
optimallik ve kesif ile somiirii arasinda dengeleme gibi bazi ilgili 6zellikleri de analiz
edilmistir. KTO’nin olasilik genligini kullanarak kesif ve somiirii arasinda iyi bir denge

sagladigin1 ve kuantum paralelligi yoluyla 6grenmeyi hizlandirabildigi gosterilmistir.

Dong vd. (2012) tarafindan otonom mobil robotlarin navigasyon kontrolii i¢in yeni
bir kuantumdan takviyeli 6grenme algoritmasi onerilmistir. KTO algoritmasi, olasiliksal
bir eylem se¢im politikasint ve kuantum ol¢iimiinde ¢6kme fenomeni yoluyla yeni bir
giiclendirme stratejisini benimser. KTO'in 6grenme oranlar1 ve baslangi¢ durumlar
acisindan geleneksel takviyeli 6grenmeye gore daha saglam oldugu gosterilmistir. Daha
sonra KTO yaklasimi gercek bir mobil robotun navigasyon kontroliine uygulanmistir.

Simiilasyon ve deneysel sonuglar, onerilen yaklagimin etkinligini gostermektedir.
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Kwak vd. (2021) tarafindan yapilan c¢alisma,  degisken kuantum devresi
kullanilarak kuantum takviyeli 6grenme kavramini tanitmanin yani sira uygulama ve
deneyler yoluyla da kanitlanmistir. Oncelikle kuantum takviyeli 6grenmenin arka plan
bilgisi ve ¢alisma prensibi sunulmustur. Daha sonra PennyLane kiitiiphanesi kullanilarak

uygulama gerceklestirilmistir.

Niraula vd. (2021), kanser hastalarinin tedavisinde doz tepkisini tahmin edebilen ve
optimal bir doz ayarlamasi Onerebilen yeni bir kuantum derin takviyeli 6grenme
algoritmas1 gelistirmistir. Hu vd. (2021) ise optimal kontrol i¢in kuantum takviyeli
ogrenme algoritmasii gelistirmistir. Bu algoritmada, takviyeli 6grenmenin durumlar1 ve
eylemleri kuantum teknolojisiyle gosterilir. Daha sonra, kuantize edilmis teknoloji yoluyla
kesif ve somiirii arasindaki dengeyi etkili sekilde saglayan olasilik yiikseltme yontemi

sunulur.

Kumar vd. (2023), e-mobilite i¢in Blockchain ve Kuantum Takviyeli Ogrenme
tabanli optimize edilmis Enerji Ticareti modelini sunmustur. Park ve Kim (2023)
tarafindan ise kuantum sinir ag1 tabanli merkezi kritik ve ¢ok oyunculu aglardan ilham alan

kuantum hesaplama tabanli, ¢cok etmenli takviyeli 6grenme algoritmasi onerilmistir.

Neumann vd. (2023), bir gridi ge¢mek i¢in en uygun politikayr bulmak ve bunlari
klasik derin takviyeli 6grenme yaklasimiyla karsilastirmak icin kuantum tavlamayr ve
kuantum kapilar1 temel alan iki adet yaklagim ortaya atmistir. Bu ii¢c yaklagim,
deterministik eylemler yerine stokastik eylemlere izin vererek ve miifredat 6grenimi adi
verilen yeni bir 6grenme teknigi tanitilarak genisletilmistir. Miifredat 6grenimi ile ortamin
karmagikligi kademeli olarak arttirildiginda, beklenen 6diil tizerinde olumlu bir etkisinin
oldugu tespit edilmistir. iki kuantum yaklasimu igin ihtiya¢ duyulan egitim adimi sayisinin

klasik yaklagima gore daha diisiik oldugu gozlenmistir.
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UCUNCU BOLUM
MATERYAL VE YONTEM

Bu bolimde KTO ile anahtar iiretimi icin bir model 6nerilmektedir. Bu modelde
gizli anahtarin nasil {retileceginin  bilgisi, kuantum teknolojileri kullanilarak
ogretilmektedir. Ogrenme eylemi icin MK S’ nin 6geleri kuantum mekanigi ilkelerine gore
temsil edilmektedir. Model iki tane hata kontrolii igermektedir. Son olarak giivenli iletisim
icin bir yontem sunulmustur. Bu bolimde sunulan bilgiler, International Journal Of
Information Security Science dergisinin 2023 yili 12(2) cilt sayisinda “Secure
Communication Based On Key Generation With Quantum Reinforcement Learning”
baslikli makale olarak yaymlanmistir. Bu calisma, Tirk Patent ve Marka kurumu
tarafindan TR 2021 019962 B patent numarasi ile tescillenmistir. Ayrica Patentle Tiirkiye

3. Universiteler Patent Yarismasi’nda 7.’lik 6diiliine layik goriilmiistiir.

3.1.Kuantum Takviyeli Ogrenme ile Anahtar Uretimi

Geleneksel takviyeli 6grenmede oldugu gibi, KTO’de ajan, durum uzay1 ve 6diil
olmak {izere {i¢ ana unsurdan olusmaktadir. Bir KTO sistemi olusturmak icin MKS’deki
faktorler, kuantum mekaniginin ilkeleri araciligiyla temsil edilir. Takviyeli 6grenme
algoritmalarindaki durumlar ve eylemler, KTO’de ortogonal bazlar olarak temsil edilir.
KTO’de bunlara 6z durumlar ve 6z eylemler denir (Dong vd., 2008). Bu tez ¢alismasinda
MKS’ne gore, S durum uzayi iki kubit ile, A eylem uzayi Identity (I), NOT (X), CNOT ile,
odil fonksiyonu {0,1} ile gosterilmektedir. Gerek geleneksel gerekse kuantum takviyeli
ogrenme c¢aligmalarinda secilen eylemler birbirini takip etmektedir. Yapilan se¢im bir
onceki se¢ime baghdir. Bu tez calismasinda ise eylem uzayinda yapilan her se¢im
bagimsizdir ve bir diger secimi etkilemez. Yapilan se¢im bir kuantum kapadir. Iki kubitlik
bir kuantum durum kullanilarak bir adet kuantum kapi ogretilmektedir. 2n kubitlik
kuantum durum ile n tane kuantum kap1 6gretilmektedir. Bu n kuantum kap1 n bitlik gizli

anahtar1 olusturmak i¢in kullanilir.

Bu tez calismasi icin gelistirilen KTO yoéntemi, iki kullanicinin veri transferi icin
kuantum kanal kullanmaktadir. Kuantum kanalin ¢evreden etkilenmedigi ve veri kaybi

olmadig1 kabul edilmistir. Iletisimi baslatan gonderen taraf Alice, alict taraf Bob ve
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iletisimi yetkisiz olarak dinleyerek gizli bilgileri elde etmeye calisan taraf ise Eve olarak

adlandirilmistir.
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Sekil 7. Kuantum Takviyeli Ogrenme ile Anahtar Uretimi a. Alice’in, kuantum duruma
rotasyon kapisini uygulamasi. b. Bob’un, kuantum duruma aday kapilar1 uygulamasi. c.
Alice’in, Bob tarafindan degistirilen kuantum duruma kendi kapilarini uygulamasi. d.
Alice’in, kuantum duruma negatif a¢1 ile rotasyon kapisinin uygulamasi. e. Alice’in,

kuantum durumu 6l¢gmesi.

Alice ve Bob, KTO i¢in asagidaki adimlari takip eder(Sekil 7):

Adim 1: Alice, 2n kubitlik kuantum durum hazirlar.Alice, Identity (I), NOT (X),
CNOT kapilart arasindan n tane secim yapar. Rotasyon kapisi i¢in 2n tane agiya karar

Verir.

Adim 2: Alice, her bir kubit i¢in farkli ag1 kullanarak kuantum duruma 2n tane

rotasyon kapis1 uygular (Sekil 7a).

Adim 3: Bob, n adet aday kap1 seger ve Alice’in gonderdigi kuantum duruma bu

kapilar1 uygular (Sekil 7b).

Adim 4: Alice, kuantum duruma kendi kapilarim1 uygular. Bob ve Alicel!in ayni
kapty1 uyguladigr kubitler Sekil 7a’daki kuantum duruma gelir. Eger bir kap1 kuantum
duruma arka arkaya iki kere uygulanirsa kuantum durum baslangi¢ durumuna geri gelir

(Sekil 7c).
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Adim 5: Alice, Adim 2’de kullandig1 agilarin negatifini kullanarak kuantum
duruma rotasyon kapist uygular. Bob ve Alice’in ayni kapiyr uyguladiklar1 kubitler

baslangicta hazirlandiklar gibi olurlar (Sekil 7d).

Adim 6: Alice, kuantum durumunu o6lgtiikten sonra 6l¢lim sonucunu kuantum
durumunu olusturmak i¢in kullandig1 veri seti ile karsilastirir. Olgiim sonucuna gore 6diil

degeri belirlenir (Sekil 7e).

3.1.1. Anahtar Uretimi i¢in Gerekli Kapilarin Ogretilmesi

Bu béliimde gizli anahtar1 olusturmak i¢in kullanilan kapilar Alice tarafindan KTO
ile Bob'a ogretilir. Her kap1 birbirinden bagimsiz olarak ogretilir. N kap1 icin n farkli
ogrenme eylemi gerceklestirilir. Alice, {I, X, CNOT} kapilar1 icerisinden gizli anahtari
olusturmak i¢in kullanacagi n tane kapiyi rastgele belirler. Alice’in se¢mis oldugu kapilar
asagida gosterildigi gibidir:

UBP =yl ub, .. ub_;u? €{,X,CNOT}; i=1..n—-1 (3.1)

Bob, {I, X, CNOT} kapilan igerisinden rastgele n tane aday kapi seger. Bob’un
amaci Alice’in sectigi kapiy1 segebilmektir. Yaptig1 se¢imin dogru olup olmadigi Alice’in
verecegi Odiil degerine gore belirlenecektir. Bob’un se¢mis oldugu kapilar asagida

gosterildigi gibidir:

UBP =yl ub, .. ,ub_ ;ul € {,X,CNOT}; i=1...n—1 (3.2)

Alice, n tane kap1 i¢in 2n kubitlik kuantum durumu asagidaki gibi hazirlar:

S = S0S1 - Soan-1,5 Si € {0,1},l =0...2n—1 (33)
W) = 150515253 - S2n—2S2n-1)

Alice, |{) kuantum durumuna farkli agilarda 2n tane rotasyon kapisini uygulayarak

farkl1 genliklerdeki stiperpozisyon durumunu asagidaki gibi elde eder:
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NJ,) = Ry(9)|‘~|1) =Q 1220_1Ry(el)|51)
= Ry(00)|50)®Ry(91)|51)®- . ®Ry(92n—2)|52n—2)®Ry(92n—1)|52n—1> (3.4)

I 1 &7

= [50515253.-Son—252n-1) s' = al0) + B|1)

Alice, elde etmis oldugu |{') kuantum durumunu Bob’a goénderir. Denklem
3.4°deki gibi siiperpozisyon durumundaki bir kuantum durum 6l¢tildiigli zaman 0 ya da 1
degerlerinden birisi elde edilir. Eve ya da Bob, |{’) kuantum durumunu 0lgtiigii zaman
Denklem 3.3’deki |{) kuantum durumunu elde edemezler. Boylece veri giivenligi

saglanmis olur.

b — b
W'y = UBP Y'Y = @ g ul Isy;Shiin)
= ub|sps))@UY |s5sH)®. .. OUL_ 1S5y 255m_1) (3.5)

—_ rrr_r_r ! r
= 150515253 . San—252n-1

Bob, |§’) kuantum durumuna aday kapilart Denklem 3.5’teki gibi uygular. Aday
kapilar {I, X, CNOT }kapilar1 igerisinden secilmistir: CNOT kapais1 iki kubite uygulanan bir
kapidir. ik kubit kontrol kubitidir, ikinci kubit ise hedef kubittir. Kontrol kubitinin 1
degerine sahip olmasina gore hedef kubite NOT kapisi uygulanir. |sg),[s3), ..., [Son_2)
kubitleri kontrol kubitleri olarak adlandirilir. |s7),[s3), ..., |s3,—1) kubitleri ise hedef
kubitleri olarak adlandirilir. I ve X kapilari i¢in kontrol kubiti kullanilmayacak oldugundan

kapilar 2 kubitlik duruma I®I ve I® X olarak uygulanir.

Bob, elde ettigi |P'') kuantum durumunu Alice gonderir. Alice, |y") kuantum

durumuna kendi kapilarini asagidaki gibi uygular:

ij) — Ul'AlicelllJ”) — ® ?z_oluilséiséli+1
= Up|S051 )®UL[5353)®. .. OUp—1]S2n-257m-1 (3.6)

— 1A nr _r nr ! nr
= [5051"5253" . San—252m-1

Alice, Denklem 3.6’daki |{"') kuantum durumunu elde eder. Kuantum kapilar
terslenebilir kapilardir. Bir kuantum duruma arka arkaya iki kere ayni kapi uygulanirsa,

kuantum durumun baslangi¢ degeri elde edilir. Alice ve Bob tarafindan ayni kapilar

35



secildigi zaman kuantum durum Denklem 3.4’deki gibi olur. Farkli kapilar secildiginde
Denklem 3.4°deki kuantum durumdan farklt bir kuantum durum elde edilir. Bagka bir
deyisle, s;"" ve s birbirine esitse ayni kap1 kullanilir. Eger s;” ve s; birbirine esit degilse
farkli bir kap1 kullanilir. Bir sonraki adimda Alice, negatif agilarla rotasyon kapisini [{""")

kuantum durumuna asagidaki gibi uygular:

NJHH) — Ry(—H)ltlJ'”) =Q® 1'220_1Ry(_9i)|sl{,’>

= Ry (=60)150)®Ry,(=01)|51")®... QR (=O2_2) 521—2)®Ry (=O21n_1) [S25—1 3.7)

— _rer_r_rrr 1 nrr
= [sgs1 283" .. Sgn—2San—1

I __ I rrer e ey n nrr
S'=50S1 5253 .-San-—25an-1

Denklem 3.4’deki kuantum duruma negatif ag¢1 ile rotasyon kapisi uygulanirsa
kuantum durum, siiperpozisyon durumundan kurtulur. Fakat Alice ve Bob’un farkli
kapilar1 uyguladiklar1 kubitlerin genlikleri bozuldugu i¢in bu kubitler siiperpozisyon
halinde kalirlar. Stiperpozisyon durumundaki kubitler 6l¢tildiigii zaman 0 veya 1 sonucunu
verir. Alice, bir sonraki adimda Denklem 3.7’deki kuantum durumu o&lger. Alice, 6l¢iim
sonucu olarak 2n bitlik klasik bir veri elde eder. Alice, Denklem 3.7°de elde edilen 2n
bitlik klasik veri ile Denklem 3.3’deki 2n bitlik klasik veriyi karsilastirir. Alice, ayni
degere sahip bitler icin 6dil degerini "1", farkli degere sahip bitler icin ise 6diil degerini
"0" olarak belirler. Alice, ddiil degerini Bob'a génderir. Daha sonra Denklem 3.3deki |r)
kuantum durumunu yeniden olusturur ve adimlar tekrarlar. Bob, yeni kuantum durum i¢in
odiil degeri "1" olan kubitlere uygulanan kapilari degistirmez. Odiil degeri "0" olan
kubitlere uygulanan kapilar1 degistirir. Daha 6nce sectiginden farkli bir kap1 secer. Bu
algoritma tiim 6diil degerleri "1" olana kadar tekrarlanir. Tiim 6dil degerleri "1" oldugu
zaman kontrol kubitinin gozden gecirilmesi gerekmektedir. Kontrol kubitinin 0 degerine
sahip olmast durumunda CNOT ve I kapilart ayn1 islemi yapar. 1 degerine sahip olmasi
durumunda ise CNOT ve X kapilar1 ayn1 islemi yapar. Bu nedenle kontrol kubitine NOT
kapisin1 uygulanarak adimlar tekrarlanir. Alice ve Bob, aynmi kapilar1 sectiyse odiil
degerlerinin tamami "1" olarak kalir. Daha sonra hata kontrolleri baglatilir. Eger 6diil

degeri 0 olan bitler var ise onlar 1 olana kadar algoritmanin adimlar: tekrar edilir.

Alice ve Bob’un ayni kapiy1 sectigi durumlarda 6grenme ciktisinin degeri %100

olasilikla 1 olur. Ayni kapiyr segtikleri zaman genlikler korunacagi i¢in 6l¢iim sonucu
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Alice’in kendi olusturdugu bitin degeri olur. Eve’nin araya girmesi durumunda genlikler
bozulur. Alice ve Bob ayn1 kapiy1 se¢mis olsa bile genlikler bozuldugu i¢in 6l¢iim sonucu
Alice’in kendi olusturdugu bitin degerinden farkli olabilir. Bu durumda Alice ve Bob, ayni
kapiy1 se¢mis olsa bile 6diil degeri 0 olur. Araya gireni tespit etmek i¢in her bir tekrarda
Alice, 6dil degeri 0 olan kapilarin %50 sini duyurur. Bob, duyurulan kapilar ile kendi

kapilarini karsilastirir. Eger iki kap1 birbirinin aynisi ise Bob, Eve’nin varliin1 duyurur.
n=4 degeri icin yukaridaki adimlar asagidaki gibi drneklendirilebilir:

Adim 1: Alice, UiA”“’ ={X,CNOT,1,X} gibi dort tane kapiya sahip olsun. Alice,
dort kap1 i¢in |[yr) = |01101011) gibi sekiz kubitlik kuantum durum olusturur.

Adim 2: Alice, |{) kuantum durumuna her bir kubite farkli ag1 olacak sekilde

rotasyon kapisini uygular. Fakat bu 6rnek i¢in tiim kubitlere g acistyla rotasyon kapist

uygulanmistir. |0) durumuna rotasyon kapisinin uygulanmasi R, (g) |0) = cos%lO) +
sin— |1) — |0) + % |1) ve |1) durumuna rotasyon kapisinin uygulanmasi R,, (g) 1) =

~sinZ[0) + cos[1) = —2{0) +2|1) seklinde olur.
2 2

Alice, kuantum duruma rotasyon kapisini uyguladiktan sonra kuantum durumu

Bob’a gonderir.

W) = ® 25 'R ( )101101011)

:<§|o>+%u>> (——|o> ?l >)
®<—%|o> §I1>>®<§I0>+%|1>>
®<% ?m)@(?@%ll))
®< %0)+§|1))®<—%|0>+§I1>>
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|00) +4|01>_Z|10) +T|11)

V3 3 1 V3
= )
V3 1 3 V3 >

® |00) ——]01) +-]10) + —[11)

4 4 4 4
® V3 00)——|01) +—|10) +£|11)>

4 4

®

(i |00) — — |01) — £|10) +— |11)>

Adim 3: Bob, n tane aday kap1 seger ve kapilari kuantum duruma uygular. Daha

sonra kuantum durumu Alice gonderir.

UE°P = (CNOT,CNOT, I, X}

¢y = CNOT <—£|OO) +—101) ——|10) +£|11)>

V3 1 3 V3
QCNOT (—T|oo> —7101) +7110) + - |11>>

QURI) (—?lOO) —%IOl) + 3 |10) + ?Ill))

4
®(1®X)< 100) — £|01) - ?IlO) +7 |11)>

= <_§|00>+§|01) —1|11) +§I10)>

4 4
®<——|00) —%lOl) +i|11) +§|10)>
®< ?lOO)——lOl) +—|10) +£|11)>
®(i|01>——|oo>—£|11>+ |1o>>

Adim 4: Alice kendi kuantum kapilarini, kuantum duruma uygular.

ypltice = (X, CNOT, I, X}
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|¢u/> — UiAlice |L|JII>

3 3 1 3
= (I®X) <—§|00) +Z|01) —lel) +§|10)>

V3 1 3 V3
®CNOT <—T|oo> — 2100+ 1)+ |1o>>

RU®I) <_§ |00) —%lOl) +§|10) + ﬁ |11)>

4 4
®(1®X)< 101) — £ 100) — glll) +7 |10)>

= <_§|01)+§|00) —1|10) +?I11)>

4 4
V3 1 3 V3
®<_T|OO) —Z|01) +Z|10> +T|11>>

V3 1 3 V3
®<_T|00>_Z|01> +110) +T|11>>

1 V3 V3 3
®<Z|00) —T|01> —T|10) +Z|11)>
- [Z0e(Fi0-3m)+ —|1>®<—%|0>+§|1>)]

1 V3 V3 1
®<—§|0)+7|1)>®<7|0>+§I1>>

1 V3 V3 1
®<—§|0)+7|1)>®<7|0)+§|1>>

1 V3 1 V3
®<—§|0)+7|1)>®<—§|0)+7|1)>

Alice ve Bob’un ayni kapiy1 uyguladiklar1 kubitlerin, Adim 2’deki formuna geri

dondiigii goriilmektedir. Bob, ilk iki kubit icin CNOT kapisin1 uygulamistir. Alice ise, ilk
iki kubit i¢in X kapisini se¢ip (I®X) seklinde uygulamisgtir. Alice ve Bob, farkli kapilari
uyguladiklar1 i¢in diger kubitlerin aksine ilk iki kubitin Adim 2 ve Adim 4’deki formlar1
bir birinden farklidir. Ilk iki kubitin baslangi¢ degeri |01) dir. ilk iki kubite sirasiyla Alice

R, (g), Bob CNOT ve Alice (I®X) kapilarim1 uygulamistir. Alice son olarak R, (— g)
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kapisim1 uygular. Eger ilk iki kubite Alice ve Bob, ayni kapilari uygularsa, R, (— g)

kapisinin uygulanmasindan sonra |01) elde edilmesi gerekir. Fakat ilk iki kubitin
genlikleri bozuldugu i¢in baslangic degeri tekrar elde edilememektedir. Ilk iki kubit

stiperpozisyondan kurtulamamaktadir. Alice ve Bob’un ayni kapiyr sectigi kubitler ise
R, (— g) kapist uygulandiktan sonra siliperpozisyondan kurtulup tekrar baslangic

degerlerine gelirler.

Adim 5: Alice, kuantum duruma negatif a¢1 ile rotasyon kapisini uygular.

") = Ry (=) V™)
(v (-3)en (-3)

[—|o>®<§|0>——|1>>+ |1>®(—%|o>+§|1>>]

[—|o>®<—|o>——|1>> #5108 (~310+ 21|

®1)810)®(1)R®|0)®[1)®]1)
3\/_ V3 3+2v3
8

01) — —-110) +

") = <§I00) |11>>®|101011)

Ayni kapilarin uygulandigi kubitlerin siiperpozisyondan kurtulup baslangi¢

degerine dondiigii goriilmektedir. Fakat ilk iki kubit siiperpozisyondan kurtulamamastir.

Adim 6: Alice, Adim 5’teki kuantum durumu 6lger.
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2-3V3
8

3+2v3
8

Alice, [} = |(2100) - 101) —%10) + 1)) ®/101011) kuantum

durumuna sahiptir. |{"""") kuantum durumunun dlgiilmesinden sonra Alice 6l¢iim sonucu
olarak, "00101011", "01101011", "10101011" ya da "11101011" degerlerinden birine
sahiptir.

Olgiim sonucunun "00101011" oldugu kabul edilerek "01101011" ve
"00101011" karsilastirilir. Ikinci kubitlerin  birbirinden  farkli oldugu acik¢a
goriilmektedir. Alice’in baslangi¢ verisinde ikinci kubitin degeri “1” iken 6l¢iim sonucunda
“0”dir. Alice, ikinci kubit i¢in 6dil degerini “0” olarak belirler. Diger kubitlerin 6l¢iim
sonucundaki degerleri ile baslangi¢ verisindeki degerlerinin ayni oldugu goriilmektedir. Bu
nedenle Alice, bu kubitlerin 6diil degerini “1” olarak belirler. Alice, Bob’a "10111111"
odiil degerini gonderir. ikinci kubitin 6diil degerinin sifir olmasindan dolay: Alice, yeni bir
kuantum durum olusturur ve adimlar: tekrar eder. Bob, yeni kuantum durumda 6diil degeri
“1” olan kubitler i¢in daha 6nce uyguladig1 kapilar1 uygular. Yani, 6diil degeri “1” olan
kubitler i¢in kapilar1 degistirmez. Odiil degeri “0” olan kubitler icin ise uygulanan kapiy:
degistirmesi gerekmektedir. Bob, ilgili kubit i¢in daha once uygulamadigr kapilar
icerisinden bir se¢im yapar. Bob, birinci tekrarda ilk iki kubit icin CNOT kapisini segmisti.
Ikinci tekrarda Bob, I ya da X kapilarindan birini seger. Alice ve Bob, tiim 6diil degerleri

“1” olana kadar islemleri tekrar eder.

Olgiim sonucunun "01101011" oldugu kabul edilerek "01101011" ve
"01101011" karsilagtirilir. Her iki veri ayn1 oldugundan dolay1, Alice tiim 6diil degerlerini
“1” olarak isaretler. Kontrol kubitinin “1” oldugu durumda X ve CNOT kapisi, “0” oldugu
durumda ise I ve CNOT kapis1 ayni islevi gormektedir. Farkli kapilar se¢ildigi halde 6diil
degerinin “1” oldugu durumlar Tablo 5’de gosterilmistir. Alice, |{) kuantum durumundaki
kontrol kubitine NOT kapisin1 uyguladiktan sonra adimlar1 tekrar eder. Bob, 6diil degeri
olarak “1” aldig1 i¢in yapmis oldugu kap1 secimlerinden higbir degisiklik yapmaz. Kontrol
kubitine NOT kapis1 uygulandiktan sonra yapilan tekrarda Alice ve Bob’un farkli kapilara
sahip oldugu ilgili kubitler i¢in 6diil degerinin “0” olmas1 beklenmektedir. Bob, 6diil degeri
“0” olan kubitler i¢in ilgili kapilar1 degistirir. Fakat rotasyon kapisinin uygulanmasi
nedeniyle kuantum durum siiperpozisyon halindedir. Stiperpozisyon hali 6diil degerinin “1”

olarak alimmasina neden olabilir. Verilen Ornek incelendigi zaman NOT kapisi
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uygulandiktan sonra da 6diil degerinin “1” oldugu goriilmektedir. 11k iki kubit icin Alice X
kapisini, Bob ise CNOT kapisini se¢mistir. Kontrol kubiti “0” oldugu i¢in Bob hedef kubit
tizerinde bir degisiklik yapmazken, Alice X kapisini uygulamistir. Odiil degeri “0” olmasi
beklenirken siiperpozisyondan dolayr 6diil degeri “1” olmustur. Kontrol kubitine NOT
kapis1 uygulandiktan sonra yapilan tekrarda, Alice’in X kapist ve Bob’un CNOT kapist
ayn1 davranist uygular. Kontrol kubiti “1” oldugu i¢in her ikisi de hedef kubite NOT
islemi uygular. Bu nedenle 6diil, %100 olasilikla “1” degerine sahip olur. Kuantum
durumlarinin siiperpozisyon ilkesi Bob'un yanlis kapiyr kabul etmesine neden olmustur.
Bolum 3.1.2'deki hata kontrolleri yoluyla kabul edilen yanlis kapilar tespit edildikten sonra
iptal edilir.

Tablo 5

Alice ve Bob'un farkli kapilari sectigi durumlar

ilk Kuantum Durum Bob Alice  Son Kuantum Durum  Odiil
|00) I [00) CNOT |00) 1
110) I |10) CNOT 111) 0
101) I ]01) CNOT 101) 1
111) I |11) CNOT 110) 0
|10) X [11) CNOT |10) 1
|00) X [01) CNOT |01) 0
[11) X |10) CNOT [11) 1
|01) X [00) CNOT |00) 0

* 1q091), qo: Kontrol kubit q,: Hedef kubit

3.1.2. Anahtar icin Hata Kontrolii

Bir 6nceki boliimde kuantum mekanigi ilkelerinden kaynakli olarak Bob’un yanlis
kapilar1 kabul edebilecegi goriilmiistiir. Bu hatalarin nedeni Alice ve Bob’un farkli kapilari
secmeleridir. Iki katilimcimin bu yanlis kapilari tespit ederek iptal etmeleri gerekmektedir.
Bunun gergeklestirilebilmesi i¢in iki farkli hata kontrolii gerekmektedir. Birinci hata

kontrolii, taraflardan birinin I digerinin ise X kapisint sectigi durumlar tespit eder. Diger
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hata kontrolii ise taraflardan birinin CNOT digerinin ise I ya da X kapisini sectigi

durumlari tespit eder.
Birim (Identity)-NOT Hata Kontrolii:

Bu hata kontrol yontemi, taraflardan birinin 1, digerinin X kapisini sectigi durumlari
tespit etmek i¢indir. Her iki taraf da Kuantum hesaplama ile gizli anahtar1 olusturur. Bu
gizli anahtar, mesajin XOR islemiyle sifrelenmesi icin kullanilir. Sifrelenmis mesajlarin
asagidaki adimlarda belirtildigi gibi degistirilmesi yoluyla yanlis kapilar tespit edilir. Daha

sonra hatali kapilar katilimcilar tarafindan iptal edilir.
Alice ve Bob asagidaki gibi kapilara sahiptirler:

UiAlice = uO;ulr-.,un—l ;ui € {I,X,CNOT}, l = 1n_ 1

UBY = b ub, .. ub_ ;uP € {,X,CNOT}; i=1...n—1
Birim (Identity)-NOT Hata Kontrolii i¢in algoritma asagidaki gibidir:
Adim 1: Alice, 2n kubitlik bir kuantum durum hazirlar ve gizli anahtar1 olusturur.

S =5081.-Sop-1; S; €{0,1};i =0...2n—1

|W) = 50515253 . Son—2S2n—-1) (3.8)

S0, S2, -, San—2 (Kontrol Kubitler), sy, s3, ..., S2,-1 (Hedef Kubitler)

Adim 2: Alice, sy, S5, ..., Son_ kubitlerini kontrol kubiti olarak kabul ederek kendi

kapilarmni [{r) kuantum durumuna uygular.

W'y = UiAliceNJ) =Q® ?=_01ui|52i52i+1)
= Up|5051) Uy [5253)R... Quy_1[S2-2S2n-1) (3.9)

j— ! ! !
= [50515253.. S2n—252n-1)

Adim 3: Alice, |{") kuantum durumundaki hedef kubitleri 6lgerek gizli anahtari

elde eder.
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KAlice = kokl ---kn—l B ki € {0;1};l = 0 ..n = 1 (310)

Adim 4: Alice, gizli anahtar1 olusturmak i¢in kullandigi kuantum durumun aynisini
tekrar olusturur ve Bob’a gonderir. Bob, s, S,, ..., Son—» kubitlerini kontrol kubiti olarak

kabul ederek kendi kapilarini |{r) kuantum durumuna uygular.

') = UiBOb|1|1> =Q® ?;olu?|52i52i+1>
= ug|5051>®uf |5253)®... ®u3—1|52n—252n—1) (3.11)

_ " " 12
= |S0S1'5283 .. San—252m—1)

Adim 5: Bob, kuantum durumu o6lger. Bob, hedef kubitlerde yaptigi 6l¢timiin

sonucunu gizli anahtar olarak saklar. Bob, kontrol kubitlerinde yaptig1 6l¢timiin sonucunu

ControlBitsB° isimli dizide saklar.

KB = k§oP kol L kioh; kPP € {0,1}i=0..n—1
0 1 n—1 L (312)

ControlBitsB°? = 5,85, ..., Som—2; S; €{0,1};i=0..n—1

Alice ve Bob, kendilerine ait kapilar1 [{r) kuantum durumuna uygulayarak bir gizli
anahtar tretir. Her ikisi de ayni kapilara sahipse olusturulan gizli anahtarin ayn1 olmasi
gerekir. Her ikisi de ayni gizli anahtara sahipse, birinin sifrelemis oldugu metnin sifresi
digeri tarafindan ¢oziilebilir. Her ikisi de mesaj1 sifrelemek ve sifresini ¢ozmek i¢in klasik
bitler tizerinde XOR islemini kullanir.

Adim 6: Alice, mesaj i¢in n bit klasik veri hazirlar.

M=mym;..my,_;; m €{0,1};i=0...n—1 (3.13)

Adim 7: Alice, Denklem 3.13’deki mesaja ve Denklem 3.10°daki gizli anahtara
XOR islemini uygulayarak Denklem 3.14°deki sifreli mesaj1 elde eder.

C = (ko®mg) (ky®my) ... (k1 ®my,_4) (3.14)

44



C=cyCqy..Choy; ¢ €{0,1};i=0...n—1

Adim 8: Alice, sifreli mesaji Bob’a gonderir. Bob, kendi anahtarmi kullanarak
orijinal mesaja ulagsmalidir. Bob, Denklem 3.14’deki sifreli mesaja ve Denklem 3.12°deki
gizli anahtara XOR islemini uygulayarak Denklem 3.15°deki sifresi ¢oziilmiis mesaj1 elde

eder.

M’ = (kE°P®c,)(kEP ®cy) ... (kS Dc, 1)

M =mymi..m;_; ; m;€{0,1}i=0...n—1

(3.15)

Adim 9: Bob, Denklem 3.12°deki ControlBits?°? dizisinde saklanan bitleri kontrol
kubiti olarak ve Denklem 3.15’deki M’ mesajinin bitlerini hedef kubit olarak kullanarak
Denklem 3.16 daki |¢) kuantum durumunu hazirlar. Bob, hazirlamis oldugu bu kuantum

duruma kendi kapilarini uygular.

lp) = |somosamy .. Sgn_aMp_1); sz € {0,1}; mj €{0,1};i=0..n—1
lp’)y = UP| @) = @ =g ul |s,m)) 516
= uglsomf))@uflszm'l)@. . ®u2—1|52n—2m;1—1>

_ 17 " 17
= |Somg Samy’ .. Szn—2Mp_1)

Adim 10: Bob, Denklem 3.16’daki |¢') kuantum durumun hedef kubitlerini 6lger

ve dl¢iim sonucunda ikinci gizli anahtar KB°? "nii elde eder.
KBob' = fBob'yBob"  pBob’. pBob" ¢ (1} =0.n—1 (3.17)

Adim 11: Bob, Denklem 3.15 deki sifresi ¢oziilmiis mesaja ve Denklem 3.17°deki
gizli anahtara XOR islemini uygulayarak Denklem 3.18’deki sifreli mesaj1 elde eder.

' = (k&Y @my) (kPP ®m)) ... (kB ®m),_,)

C' =cicq.nCh_q1 ;¢ €{01};i=0...n—1

(3.18)
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Adim 12: Bob, Denklem 3.18’deki sifreli mesaji Alice gonderir. Alice, Denklem
3.8’deki kontrol kubitlerini ve Denklem 3.13°deki orijinal mesaj M’nin bitlerini hedef
kubit olarak kullanarak Denklem 3.19°daki |®) kuantum durumunu hazirlar. Alice,

hazirlamis oldugu bu kuantum duruma kendi kapilarini uygular.

| D) = |sgmSyMy ... Sop_oMp_1); So; €{0,1}; m; € {0,1};i=0..n—1
|®') = U |d) = @ i uys,im;) (3.19)
= Ug|Somo)Quy |s,m1)R. .. QUy_1]S2n—2Mp—1)

— nr nr nr
= |somg'samy” .. San—2Mp’4

Adim 13: Alice, Denklem 3.19°daki |®') kuantum durumunun hedef kubitlerin

olger ve 6l¢iim sonucunda gizli anahtar KAlice">nj elde eder.
KA = k' ok'y o k'y_q; K €{0,1};i=0...n—1 (3.20)

Adim 14: Denklem 3.17°deki KB°?" ve Denklem 3.20°deki K4’ ayni degere
sahiptir. Alice, Denklem 3.18’deki sifreli mesaja ve Denklem 3.20°deki gizli anahtara XOR

islemini uygulayarak Denklem 3.21°deki sifresi ¢6ziilmiis mesaj1 elde eder.

M* = (ko@®co) (kiDcy) ... (k-1 Bcn-1)

M* =mgm?..mi_, ; mi€{01}i=0...n—1

(3.21)

Denklem 3.15°deki M’ mesaj1 ile Denklem 21°deki M* mesaji ayn1 degere sahiptir.
Alice, Bob’un M’ mesajina sahiptir. Alice, orijinal mesaj M ile M* mesajim1 karsilagtirir.
Alice, farkl bitlere ait olan kapilar1 yanlis kap1 olarak isaretler. Alice, Bob’a yanlis kapilari
bildirir ve her ikisi de yanlis kapilari iptal eder.

n = 4 degeri i¢in asagidaki gibi 6rneklendirilebilir:

Alice ve Bob’un kapilari UAU“¢ = {X,CNOT, I, X},UE°® = {I,CNOT, I, X} olsun.

Adim 1: |§) = |01110110)

Adim 2: ') = UAEe|y) = (IQX)[01)QCNOT|11)@(IR)|[01)@(I®X)|10)
=100)®[10)®|01)®|11) = |[00100111)
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Adim 3: KAUce = 0011

Adim 4: |§'y = UE°P|g) = (IQN)|01)QCNOT|11)Q@(IQD)|01)Q(IRX)|10)
=101)®[10)®|01)®|11) = [01100111)

Adim 5: KB°? = 1011, ControlBits®°? = 0101

Adim 6: M = 1011

Adim 7: KA%ce = 0011, M=1011
C = (01)(060)(101)(161) = 1000

Adim 8: KB°? =1011,C = 1000
M’ = (161)(060)(100)(160) = 0011

Alice'in Adim 6’daki orijinal mesaji, Bob'un Adim 8’deki sifresi ¢oziilmiis
mesajiyla karsilastirildigi zaman ilk bitlerinin farkli oldugu goriilmektedir. Bu, iki tarafin
gizli anahtarlarindaki ilk bitin birbirinden farkli oldugu anlamina gelir. Dolayis: ile iki
kullanicinin ilk bit i¢in kullanmis olduklart kapilar farklidir. Bu nedenle bu anahtar bitini
tireten kapmin iptal edilmesi gerekmektedir. Alice ya da Bob, kapmin iptal edilmesi
konusunda bir karar verememektedir. Clink{i digeri kullanicinin mesajinin ne oldugunu
bilmemektedirler. Alice M = 1011 mesajina ve Bob M’ = 0011 mesajina sahiptir. Karar
verebilmek i¢in taraflardan birinin hem M hem de M’ mesajina sahip olmasi
gerekmektedir. Bob'un M’ mesajini Alice'e dogru sekilde gondermesi saglanmalidir. Bunun
icin Bob ve Alice'in ayn1 anahtara sahip olmasi gerekmektedir. Verilen 6rnekte Alice'in
Adim 3’deki anahtar1, Bob'un Adim 5’deki anahtariyla karsilastirildiginda anahtarlarin ilk
bitinin farkli oldugu goriilmektedir. Bob, M" mesajimm ilk biti ile hazirladig1 hedef kubite

kendi kapisini uygular.

M’ =0011,UfF°" = {I,CNOT, 1, X}
110) = 10)

Bob, |0) durumunu 6l¢tiigii zaman 6lgiim sonucu olarak “0” degeri elde eder. Alice,
M mesajinin ilk biti ile hazirladig1 hedef kubite kendi kapisini uygular.

M=1011, UAkc® = {X,CNOT, I, X}

X|1) =10)
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Alice, |0) durumunu olgtiigii zaman ol¢iim sonucu olarak “0” degeri elde eder.
Alice ve Bob ayni bit degerini lretirler. Alice ve Bob, hedef kubitleri olarak sahip

olduklar1 mesaji (M, M") kullanirlarsa ayni anahtari iiretebilirler.

Adim 9: ControlBitsB°P = 0101 ; M’ = 0011 ; UB°® = {I, CNOT, I, X}
lp) = 100100111)

Iy = UBP|@) = (IQN)|00)@CNOT|10)Q@(IR)|01)@(IRX)|11)
=100)®|11)®|01)®|10) = [00110110)

Adim 10: KB°Y' = 0110

Adim 11: M' = 0011 ; KB°Y' = 0110

C' = (000)(160)(1801)(01) = 0101

Adim 12: ControlBitsA!i®® = 0101 ; M = 1011 ; UAl®® = {X,CNOT, I, X}
|®) = [01100111)

|’y = UAlce|p) = (IQX)[01)@CNOT|10)Q(I®)|01)@(I®X)|11)
= 100)®|11)®|01)®|10) = [00110110)

Adim 13: KAlice’ = 0110

Adim 14: C' = 0101 ; KAlice’ = 0110

M* = (00)(101)(160)(0d1) = 0011

Adim 8’deki M’ = 0011 mesaj1 ve Adim 14°deki M* = 0011 mesaj1 ayn1 degere
sahiptir. Alice, M* mesaj1 ile Bob’'un M’ mesajina sahip olmustur. Bob, C = 1000 sifreli
mesajinin gifresini ¢ozerek M’ = 0011 mesajim1 elde etmistir. M’ = 0011 mesajinin
orijinal mesaj M = 1011 ile aym1 olmas1 beklenmektedir. Alice, orijinal mesaj M = 1011
ile M* = 0011 mesajin1 karsilastirir. Alice, farkli bitlere ait olan kapilar1 yanhs kapi olarak

isaretler ve Bob’a yanlis kapilar1 bildirir. Her ikisi de yanlis kapilar iptal eder.
Taraflarin CNOT ve Birim/NOT Hata Kontrolii:

Bu hata yontemi, iki taraftan birinin CNOT, digerinin ise I veya X kapisini sectigi
durumlan tespit etmek igindir. Alice 3n bitlik veri seti hazirlar ve bu veri setini Bob ile
paylasir. Ik n-bitlik veri seti kontrol bitidir ve diger iki veri seti hedef bitlerdir. Bob ve

Alice, veri setlerini kullanarak ikiger tane gizli anahtar tretir. Bob, bir mesaj olusturur.
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Daha sonra kendisine ait iki gizli anahtar1 kullanarak mesaj1 ayr1 ayn sifreler ve iki adet
sifreli mesaj olusturur. Bob, sifrelenmis mesajlar1 Alice’e gonderir. Alice, kendisine ait iki
gizli anahtar1 kullanarak sifreli mesajlarin sifresini ¢ozerek iki adet sifresi ¢oziilmiis mesaj
elde eder. Alice’in elde ettigi iki mesaj tek bir mesajdan tiiretilmistir. Eger Alice ve Bob,
gizli anahtarlar1 olusturmak i¢in ayni kapilar1 kullanmislar ise bu iki mesajin ayn1 olmasi
beklenir. Alice, elde ettigi iki mesaj1 kiyaslar. Alice, farkli bitlere ait olan kapilar1 yanls
kap1 olarak isaretler. Alice, Bob’a yanlis kapilar1 bildirir ve her ikisi de yanlis kapilari iptal

eder.
Alice ve Bob, asagidaki gibi kapilara sahiptir:

UAY = o, uq,. . Up_q s u; € {LX,CNOT}; i=1...n—1

UBP = ub, .. ub_;ub € {,X,CNOT}; i=1...n—1
CNOT-(Identity/NOT) Hata Kontrolii i¢in algoritma asagidaki gibidir:

Adim 1: Alice, 3n bitlik klasik veriyi Bob ile paylasir.

St=sist..sl_;;st €{0,1}i=0...n—1 (3.22)
S2 =s%s?..s2_,;s? €{0,1}i=0...n—1 (3.23)
S3=s3s3..s3_,;s? €{0,1}i=0...n—1 (3.24)

Adim 2: Her iki kullanici, Denklem 3.22°deki bitleri kontrol kubitleri ve Denklem
3.23°deki bitleri hedef kubitleri olarak kabul ederek Denklem 3.25’teki ilk kuantum

durumu olusturur.

[Yt) = |sgsdsis? ..sh_ys2_1);|sis?) €{0,1};i=0...n—1 (3.25)
Adim 3: Her iki kullanici, Denklem 3.22°deki bitlerin NOT uygulanmis hallerini
kontrol kubitleri ve Denklem 3.24°deki bitleri hedef kubitleri olarak kabul ederek Denklem

3.26’daki ikinci kuantum durumu olusturur.
|2) = [NOT(s5)sINOT (s1)s? .. NOT(sk_,)s3_,) ; (3.26)
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|sis?) €{0,1};i=0...n—1

Adim 4: Alice, Denklem 3.25°deki kuantum duruma ve Denklem 3.26’daki

kuantum duruma kendi kapilarini uygular.

|¢Alice> yAlice|yly = @ 1 ul|s-1$-2)

= U 5655) @y [$157)®. .. Up_1|Sp_157_1) (3.27)
= [sts?'sts? sk 1s2)

|L|J§lice> yAlice |2y = @ 1 ul|N0T(s-1)s-3)

= uo|NOT (s)55)®u INOT (51)s7)®. .. ®up_1 [INOT (5157 _1) (3.28)
= |NOT(s3)s3' NOT(s1)s? ... NOT(s:_,)s3_,)

Adim 5: Bob, Denklem 3.25°deki kuantum duruma ve Denklem 3.26’°daki kuantum

duruma kendi kapilarin1 uygular.

[0 = 022 41) = @ 2futlsts)

= uglsos§)®ul Isisi)®. .. @up_Isp_157-1) (3.29)
= |sdsZ'sls? ..sh_;s2 )

|WEor) = UBP|¢?) = @ g ul |NOT (s})s?)

= udINOT(s})s3)QulINOT (s})s3)®... Qub_ INOT(si_)s3_,) (3.30)
= |NOT(s3)s3 NOT(s})s? ... NOT(s:_,)s3_,)

Adim 6: Alice, Denklem 3.27°deki kuantum durumun hedef kubitlerini 6lger ve

olciim sonucunda Denklem 3.31°deki gizli anahtar K4%¢€1°j elde eder.

KAlice; — kgllicelkfllicel e Atices ; jAlicer ¢ {0,1%i=0..n—1 (3.31)

n-1 i

Adim 7: Alice, Denklem 3.28’deki kuantum durumun hedef kubitlerini 6lger ve

6lciim sonucunda Denklem 3.32’deki gizli anahtar K4%¢€2yi elde eder.

KAlice; — kglliceZkfllicez mkAlicez : kféllicez € {0,1};1- =0.n—1 (3_32)

n-1 i
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Adim 8: Alice, Denklem 3.29’deki kuantum durumun hedef kubitlerini dlger ve

olciim sonucunda Denklem 3.33’deki gizli anahtar KB%P1° elde eder.

KBOb1 = JeoP1gBobr B PP € {0,1}i=0..n—1 (3.33)
Adim 9: Alice, Denklem 3.30°deki kuantum durumun hedef kubitlerini 6lger ve

olgiim sonucunda Denklem 3.34°deki gizli anahtar KB°P2yi elde eder.

KBObz = [ fOP2 500> | Bo%2 s BOP e {0,1}i=0..n— 1 (3.34)

Adim 10: Alice ve Bob, ayni kapilari segerlerse her iki kullanic1 da ayni anahtarlara
sahip olur. Kullanicilardan biri CNOT kapisini digerinin [ veya X kapisini secerse, Bob'un
anahtarlarindan biri Alice'in anahtartyla ayni1 degere sahipken digeri farkli bir degere sahip
olur. Yani Bob'un anahtarlarindan biri gegerli iken digeri gecersiz anahtar olur. Bob, bir
mesaj olusturur ve mesaj1 her iki anahtarla ayr1 ayn sifreleyerek iki adet sifreli mesaj tiretir.
Daha sonra bu sifreli mesajlar1 Alice'e gonderir. Alice sifrelenmis mesajlart kendi
anahtarlarii kullanarak ¢ozer ve iki farkli mesaj elde eder. Mesajlar1 karsilastirarak yanlis

kapilar1 tespit eder. Bob, Denklem 3.35°teki mesaj1 hazirlar.
M=mym;..m,_;; m €{0,1};i=0...n—1 (3.35)

Adim 11: Bob, Denklem 3.35’deki mesaja ve Denklem 3.33’deki gizli anahtara
XOR islemini uygulayarak Denklem 3.36’°deki sifreli mesaji elde eder.

Ct = (k° @my) (k2" @m,) ... (k22 ©my,_,)
Ct=cdct..ct;; ¢t €{0,1};i=0...n—1

Adim 12: Bob, Denklem 3.35’deki mesaja ve Denklem 3.34’deki gizli anahtara

(3.36)

XOR islemini uygulayarak Denklem 3.37°deki sifreli mesaji elde eder.

c2 = (k"2 @m,) (k2P @m,) ... (k2?2 ®m,_,)

(3.37)
C2=cic?..c2_;; ¢2 €{01};i=0...n—1
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Adim 13: Bob, C!' ve C? sifreli mesajlarim1 Alice gonderir. Alice, Denklem
3.36’daki sifreli mesaja ve Denklem 3.31°deki gizli anahtara XOR islemini uygulayarak

Denklem 3.38’deki sifresi ¢oziilmiis mesaj1 elde eder.

Ml = (kélicel@cé)(kf”wleaci) (kAii;el@Crll_J

n

(3.38)
M!=mlmi..ml_,; m! €{0,1}; i=0...n—1

Adim 14: Alice, Denklem 3.37°daki sifreli mesaja ve Denklem 3.32°deki gizli
anahtara XOR islemini uygulayarak Denklem 3.39°daki sifresi ¢6ziilmiis mesaj1 elde eder.

Mz o (kgliceZGacg)(k;llicez@C%) (kAliieZGaC%_l)

A
(3.39)
M? =m3m?..m2_,; m? €{0,1}; i=0...n—1

Alice, ayn1 mesajdan tiiretilmis iki tane sifresi ¢Oziilmiis mesaja sahiptir. Bob,
yanlis kapilar1 secerse hatali gizli anahtara sahip olur. Boylece mesaji yanlis sifreler. Alice
ise yanlig sifrelenmis mesajdan, orijinal mesaji elde edemez. Bu nedenle Alice'in
mesajlarindan biri, Bob'un yanlis kap1 secimi yiiztinden orijinal mesajdan farkli icerige
sahiptir. Digeri ise orijinal mesajla aym icerige sahip olur. Alice M' mesajini, M?
mesajiyla karsilastirir. Alice, farkli bitlere ait olan kapilar1 yanlis kap1 olarak isaretler.

Alice, Bob’a yanlis kapilari bildirir ve her ikisi de yanlis kapilari iptal eder.

n = 4 degeri i¢in agagidaki gibi 6rneklendirilebilir:

Alice ve Bob’un kapilan U/%°¢ = {X,CNOT, 1,X},UE°® = {CNOT, CNOT, I, X}
olsun.

Adim 1: S' = 1001; S? = 0111; S = 1100

Adim 2: |Y*) = [10010111)

Adim 3: |P?) = [01111000)

Adim 4: |lee) = UPie|10010111)

= (I®X)|10)®CNOT|01)Q(I®D|01)@(IQX)|11)

=111)®[01)®|01)®|10) = [11010110)

|yatice) = uAlice]01111000)
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= (I®X)|01)®CNOT|11)Q(I®1)| 10)R(IQX)|00)
= [00)®[10)®[10)®|01) = [00101001)

Adim 5:|5°P) = UP°P|10010111)

= CNOT|10)®CNOT|01)®(IQD)[01)Q(IQX)|11)
=11)®/01)®|01)®|10) = [11010110)

|wBeP) = UP°P|01111000)

= CNOT|01)®CNOT|11)Q(I®1)|10)Q(I®X)|00)
=01)®[10)®|10)®|01) = [01101001)

Adim 6:|¢i®) = 111010110) ; KAlicer = 1110
Adim 7: [plice) = 100101001) ; KAlice2 = 0001
Adim 8: |PE°P) = 111010110) ; KBoP1 = 1110
Adim 9: |P5°P) = 101101001) ; KBz = 1001
Adim 10: M = 1100

Adim 11: KB°P1 =1110; M = 1100

C' = (181 (161)(160)(060) = 0010

Adim 12: KB°P2 = 1001; M = 1100

C? = (161)(001)(060)(160) = 0101

Adim 13: KA1 = 1110; C* = 0010

M! = (160)(160)(161)(060) = 1100

Adim 14:K4%¢€2 = 0001 ; C? = 0101

M? = (0600)(001)(06b0)(161) = 0100

Alice M = 1100 ve M? = 0100 mesajlarin1 karsilastirarak farkli bitlere ait olan
kapilar1 yanlis kapr olarak isaretler ve Bob’a yanlis kapilart bildirir. Her ikisi de yanlig
kapilar1 iptal eder. Verilen 6rnekte, ilk kap1 iptal edilir. Alice ve Bob asagidaki gibi ayni

kapilara sahip olur:
UAlice = (CNOT, 1,X}; UB°? = {CNOT, I, X}

Farkl1 secilen kapilar her iki hata kontrolii sayesinde sistemden ¢ikarilir. Bu sayede
her iki tarafin da aym kapilara sahip olmasi saglanir. Bundan sonra her iki taraf da ayni

gizli anahtar1 olusturacak bilgiye sahip olur.
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3.1.3. Anahtar Uretimi

Bu béliimde anahtar iiretimi incelenmektedir. Anahtarlar, yukarida anlatildigi gibi

KTO tarafindan &gretilen kuantum kapilar araciligiyla iiretilmektedir.
Alice ve Bob’un asagidaki gibi ayni kapilara sahip olmas1 halinde:

UAM = o, uq, . Up_q s u; € {LX,CNOT}; i=1...n—1
UiBOb:uOIulﬁ--ﬂun—l;ui E{IJX’CNOT}’ i=1l..n-1

Adim 1: Alice, 2n bitlik veri seti hazirlar.
S =5081.-Syp-1; S; €{0,1};i =0...2n—1 (3.40)
Alice, Denklem 3.40’taki 2n bitlik veri setini Bob’a gonderir.

Adim 2: Alice, Denklem 3.40’taki veri setini kullanarak Denklem 3.41°deki 2n

kubitlik kuantum durumu olusturur.

|W) = 59515253 «.. Son—2S2n—-1) (3.41)

Adim 3: Alice Denklem 3.41°deki kuantum duruma, kendi kapilarimi Denklem

3.42°deki gibi uygular.

[P’y = UiAlweNJ) =Q® ?=_01ui|52i52i+1>
= Ug|SpS1)®U;[5253)R. .. QUy_1]S2n-2521-1) (3.42)
= |50515253.-S2n—2S2n-1)

|S2iS2ix1), S2it Kontrol Kubit s,;,.,: Hedef Kubit ;i:0...n —1

Adim 4: Alice, Denklem 3.42°deki kuantum durumun hedef kubitlerini 6lg¢erek

I 1 LIn

Kaiice = "S15283" gizli anahtarini elde eder.
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Adim 5: Bob, Denklem 3.40’taki veri setini kullanarak Denklem 3.43’deki 2n

kubitlik kuantum durumu olusturur.

|W) = 59515253 +.. Son—2S2n—-1) (3.43)

Adim 6: Bob Denklem 3.43’deki kuantum duruma, kendi kapilarini Denklem
3.44°deki gibi uygular.

NJ') = UiBObNJ) =Q® ?z_lui|52i52i+1>
= Up|S051) U1 [5253)R... QUy_1[S21-2521-1) (3.44)
= |50515253.-S2n—2S2n-1)

|S2iS2i+1), S2i: Kontrol Kubit s,;,,: Hedef Kubit ;i:0...n — 1

Adim 7: Bob, Denklem 3.44’deki kuantum durumun hedef kubitlerini 6lgerek

Kgop = "S15,53" gizli anahtar1 elde eder. Her iki katilimci da gizli anahtar1 yerel olarak

olusturur. Anahtar tiretiminin 6rnegi Sekil 8’de gosterilmistir.

i

A b

yAlies = (CNOT, 1,X} UP°® = {CNOT, 1, X}

Alice klasik bitleri gbnderir: 110110 > 110110
Alice kuantum durumu hazirlar; Bob kuantum durumu hazirlar:
[110110) [110110})
Alice kendi kapilarini kuantum duruma uygular: Bob kendi kapilarini kuantum duruma uygular:
CNOT|11)@(IQD01)Q(IQX)[10) CNOT|11)@(IQN)01)Q(IQX)|10)
= [10)®[01)®[11) = [10)®[01)®[11)
|100111) [100111)
Alice hedef kubitlerde 8l¢lim yapar: Bob hedef kubitlerde &lglim yapar:
SecretKey: 011 SecretKey: 011

Sekil 8. Anahtarlarin yerel olarak tiretilmesi 6rnegi

3.2. Giivenli Iletisim Yontemi:

Bu bolimde iki tarafin giivenli bir sekilde nasil iletisim kurdugu anlatilmaktadir.
Artik her iki taraf da ayni anahtar1 olusturabildigine gore, giivenli iletisim adimina

gecilebilir. Alice ilk olarak 2n bitlik veri setini Denklem 3.45°teki gibi hazirlar.
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S =50S1.-Syp-1; S; €{0,1};i =0...2n—1 (3.45)
Alice, Denklem 3.45’teki veri setini Bob’a gonderir. Her iki katilimer da Denklem
3.45’teki 2n bitlik veri setini kullanarak Denklem 3.46°daki 2n kubitlik kuantum durumu

hazirlar.

|W) = 59515253 . Son—2S2n—-1) (3.46)

Her iki katillmer da Denklem 3.46°daki kuantum duruma, kendilerine ait kapilar

Denklem 3.47°deki gibi uygular.

W) = UilP) = @ 5 wils2iSai41)
= Up|S051) U1 [5253)R... Quy_1[S21-2521-1) (3.47)
= [50515253.- S2n—252n-1)

|S2iS2i41), S2i: Kontrol Kubit s,;,.,: Hedef Kubit ;i:0...n — 1

Her iki katilimci, Denklem 3.47°deki kuantum durumun hedef kubitlerinde 6lgiim

yapar. Ol¢iim sonuglarin1 Denklem 3.48°deki gibi gizli anahtar olarak saklar.
K= k0k1 e kTL—l ) kl € {0,1}; i = 0. A § B 1 (348)

Her iki katilimci, Denklem 3.48’de elde edilen anahtarin bitlerini toplayarak

Denklem 3.49°daki gibi t kaydirma degerini elde eder.

Her iki katilime1, Denklem 3.49’daki kaydirma degerini kullanarak kendilerine ait

kapilar1 kaydirarak Denklem 3.50’deki gibi sirali kapilari elde eder.

U' = Uo+e)oem Ua+0)%ns - Un-140)%n 3 Wi € {LX,CNOT}; i=1..n—1

U'=ugug,..,up_q;u; €{LX,CNOT}; i=1...n—1

(3.50)
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Boylece her sifreleme isleminde kullanilan gizli anahtarlar farkli sekilde iiretilir.
Ayrica her giivenli iletisimde ayni bite uygulanan kapilar birbirinden farkli olur. Sonug
olarak iletisimi yetkisiz dinleyen bir katilimcinin 6rnek veri seti olusturmasi da
engellenmis olur. Ayni kapi, ayni bite tekrar tekrar uygulanirsa, yetkisiz dinleyiciler bir
veri seti olusturabilir ve gizli anahtar bilgisini elde etmeye c¢alisabilir. Yontemde uygulanan

kapilar her seferinde degistirilerek giivenlik arttirilir.

Her iki katilimci, Denklem 3.50°deki gibi siralanmis kapilart Denklem 3.46°daki

kuantum duruma uygular.

W) = Ujlg) = ® =0 uils2iSzit1)
= Up|SpS1)®UL[5253)R. .. Oy _1]S2n-2521-1) (3.51)

_ " " "
= |S0S1'5253 .. San—252m—-1)

Her iki katilimei1, Denklem 3.47°deki kuantum durumun hedef kubitlerinde 6l¢tim

yapar. Ol¢tim sonuglarin1 Denklem 3.48’deki gibi gizli anahtar olarak saklar.

K' =khk, ..k, ; kl €{0,1};i=0...n—1 (3.52)

Alice, Denklem 3.53’deki gibi n bitlik klasik veriden olusan mesajini hazirlar.

M=mym;..my,_,; m €{0,1};i=0...n—1 (3.53)

Alice, Denklem 3.53’deki mesaja ve Denklem 3.52°deki gizli anahtara XOR
islemini uygulayarak Denklem 3.54°deki sifreli mesaj1 elde eder.

C = (ko®mg) (k1®my) ... (kp_1®my_q) (3.54)

C=cycqy..Choq; ¢ €{0,1};i=0...n—1 '

Alice, C sifreli mesajin1 Bob’a gonderir. Bob, Denklem 3.54°deki sifreli mesaja ve
Denklem 3.52°deki gizli anahtara XOR islemini uygulayarak Denklem 3.55°deki sifresi
coziilmis mesaji elde eder. Boylece Alice, Bob’a mesajim1 giivenli bir sekilde

gondermistir. Giivenli iletisim yontemi Sekil 9’da 6rneklendirilmistir.
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M = (ko®co) (k1Dcy) ... (kp_1Dcp_1)

M=mym;..m,_;; m €{0,1};i=0...n—1

gry
4 4 ’;::\

(3.55)

(o)

Uiiee — {CNDT,LX, CNOT, X}

UP® = {CNOT,LX, CNOT, X}

Alice klasik bitleri gbnderir: 1011011101 > 1011011101
Alice kuantum durumu hazirlar: Bob kuantum durumu hazirlar:
11011011101} 11011011101}

Alice kendikapilarimi kuantum duruma uygular:
CNOTI10)@(I@D 1L@I®X) 0@ CNOT| 1) @(I®X)l01)
11)@l11)@|00)@|10)2100)
11111001000}

Bob kendikapilanini kuantum duruma uygular:
CNOTI10)@(I®D 1@ I@X) 0@ CNOT|11) ®(I®X)lo1)
11}@l11)®|00)@|10)@100)
11111001000}

Alice hedef kibitlerde dlgim yapar:
SecretKey: 11000
ShiftValue: 1+ 14+ 0404+ 0=2

Bob hedef kabitlerde dlcim yapar:
SecretKey:11000
ShiftValue: 1+ 140404+ 0=2

uflice — [CNOT, X, CNOT, 1, X}

uPet — {CNOT. X, CNOT, I, X}

11011011101}
CNOTI10)@(I®X) |11} @CNOTI0L}@ @11} @(I8X)lo1}
l1el10)el01)l11}e]00)
11110011100}

11011011101}
CNOTIL0}@(I®X)|11)@CNoTIoli @@l ®&(IeX)lo1}
11)@l10)@l01)el11)@]00)
11110011100}

Alice hedef kiibitlerde dlgiim yapar:
SecretKey: 10110

Bob hedef kiabitlerde dlcim yapar:
SecretKey: 10110

Message: 00101
Alice mesaj sifreler:

Encrypted Message: (1 @0 (00011 (1®0)(0@1) = 10011

Alice sifreli mesajigonderir:
Encrypted Message: 10011

Sekil 9 Giivenli Iletisim Yontemi Ornegi
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> Encrypted Message: 10011
Bob sifreli mesajidesifreler:
Message: (1 @1 (000160} (1@1)(0@1) = 00101



DORDUNCU BOLUM
ARASTIRMA BULGULARI

4.1. Kuantum Takviyeli Ogrenme ile Anahtar Uretimi Yonteminin Onceki

Yontemlerle Karsilastirilmasi

KAD yontemlerinin, her iletisim i¢in gizli anahtar1 giivenli bir sekilde paylagsmasi
gerekir. Gelistirilen KTO yontemi, daha once gelistirilen KAD yontemlerinden farkli
olarak gizli anahtarin paylasilmasin1 gerektirmez. Katilimcilar, gizli anahtar1 yerel olarak
tiretirler. Gizli anahtar, herhangi bir iletisim araci vasitastyla paylasilmaz. KTO yontemi,
kuantum takviyeli 6grenme vasitasiyla kuantum kapilarin 6gretilmesine odaklanir. Diger
KAD yéntemleri, KTO yonteminin 6grenme eylemi adimlari ile benzerlik gostermektedir.
KTO yonteminin 6grenme adimlari ile diger KAD yontemlerinin karsilastirilmast asagida

sunulmustur.

KTO yonteminde Alice, kendi se¢mis oldugu kapiyr Bob’a 6gretir. Bob, ii¢ kap1
icerisinden bir tanesini secer. Algoritmanin ilk tekrarimi g6z oniine alirsak Bob’un, Alice
ait kapir bilgisini 6grenme olasiligi %33°diir. Yeterli tekrar saglandiginda %100 olarak
Alice ait kap1 bilgisini 6grenmesi beklenir. Fakat simiilasyon sonuglarina gére 6grenme
eyleminin basaris1 yaklasik %85’tir. Bunun nedeni siiperpozisyon ilkesinden kaynaklanan

hatal1 6grenmelerdir.

BB84 protokoliinde Alice, iki polarizasyon tabanindan birini segerek polarize
edilmis fotonu Bob’a gonderir. Bob, iki polarizasyo tabanindan Alice’in sectigi tabani
seger ise anahtar olusturulur. Bu nedenle BBS84 protokoliinde, iletisimi dinleyen ti¢lincii
bir taraf olmadigi zaman %50 olasilikla anahtar olusturulur. BB84 protokolii simiile

edildiginde %46,6 olasilikla anahtar olusturdugu gériilmistiir (Caglar vd., 2022).

KTO yonteminin tek bir tekrar1 ile BB84 protokolii karsilastirildiginda, BB84
protokoliiniin daha yiiksek olasilikla anahtar olusturuldugu goriliir. Fakat yeterli tekrar
yapildigi zaman KTO yo6ntemi daha basarili olur. Simiilasyon sonuglarina gére KTO
yontemi %85, BB84 protokolii %46,6 basari oranina sahiptir. Simiilasyon sonuglari, KTO

yonteminin daha basarili oldugunu gostermistir. Ayrica BB84 protokoliinde Alice ve Bob,
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her iletisim i¢in anahtar dagitim islemi yapmalidir. KTO yonteminde ise 6grenme eylemi
bir kere gergeklestirilir. Alice ve Bob, ayni degere sahip gizli anahtar1 %100 olasilikla
yerel olarak dretebilir. Gizli anahtar, daha O©nceki iletisimlerde kullanilan gizli
anahtarlardan farkli olur. Boylece KTO yonteminin, BB84 protokoliinden daha basarili

oldugu soylenebilir.

B92 protokoliinde Alice, 0° ve 45° polarizsasyon durumlarini kabul eder. Bob ise
90° ve 135° polarizasyon durumlarini kabul eder. Alice’in gondermis oldugu polarize
fotona bagl olarak Bob ii¢ farkli olasiliga sahiptir. Bunlardan birincisi Alice ile ayni
polarizasyon tabanini kulandigi durumdur. Bu durumda gonderilen foton anahtar biti
olarak kabul edilmez. Farkli polarizasyon tabanini kullandigi zaman ise karsisina iki
olasilik ¢ikar ve bunlardan bir tanesi anahtar biti olarak kabul edilir. Yani B92
portokoliinde, tic olasiliktan bir tanesi ile anahtar olusturulur. Dolayisiyla B92
protokoliinde, iletisimi dinleyen tigiincii bir taraf olmadigi zaman %33 olasilikla anahtar
olusturulur. B92 protokolii simiile edildiginde %29 olasilikla anahtar olusturdugu
goriilmiustiir (Caglar vd., 2022).

KTO yonteminin tek bir tekrar1 ile B92 protokolii karsilastirildiginda, iki
yonteminde ayni olasilikla anahtar olusturuldugu goriiliir. Simiilasyon sonuglarma gore
KTO yontemi %85, B92 protokolii %29 basar1 oranina sahiptir. Simiilasyon sonuglari,
KTO yonteminin daha basarili oldugunu gostermistir. Ayrica B92 protokoliinde Alice ve
Bob, her iletisim icin anahtar dagitim islemi yapmalidir. KTO yonteminde ise 6grenme
eylemi bir kere gerceklestirilir. Alice ve Bob, ayni degere sahip gizli anahtar1 %100
olasilikla yerel olarak {iiretebilir. Gizli anahtar, daha 6nceki iletisimlerde kullanilan gizli
anahtarlardan farkli olur. Boylece KTO yonteminin, B92 protokoliinden daha basarili

oldugu soylenebilir.

Caglar vd. (2022), yaptiklar1 calismada BB84 ve B92 protokoliiniin her ikisininde
Eve’nin varligini %22 olasilikla tespit ettigini belirtmislerdir. KTO yonteminde ise Eve’nin
varligi, 6dul degerinin %100 olasilikla 1 degerine sahip olmasi gereken ayni kapinin
secildigi durumlarda, 6diil degerinin 0 degerine sahip olmasiyla tespit edilir. Eve’nin
miidahalesinin sonucunda 6diil ya 1 ya da 0 degerini alir. Odiil, 1 degerini aldiginda Eve

tespit edilemezken 0 degerini aldiginda Eve tespit edilir. Béylece KTO yonteminin, Eve’yi
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%350 olasilikla tespit ettigi soylenebilir. Eve’yi tespit etme agisindan %50 olasiliga sahip
KTO yonteminin, %22 olasiliga sahip BB84 ve B92 protokoliinden daha basarili oldugu

goriilmektedir.

Dolanik tabanli KAD yontemleri, temel olarak dolanik durum paylasildiktan sonra
yerel olarak yapilan olgiimler ile anahtar olusturur. Gelistirilen KTO yénteminin, yerel
olarak anahtari iiretmesi nedeniyle dolanik tabanli KAD yontemleri ile benzerlik gosterdigi

sOylenebilir.

Kuantum takviyeli 6grenme ¢alismalari, bir grid tizerindeki hareketler, bir oyundaki
en i1yl hamle ya da robotik uygulamalar1 gibi konulara odaklanir. Bu caligsmalarda
gergeklestirilen bir eylem, kendinden once gerceklestirilen eyleme baglidir. Gelistirilen
KTO yénteminde her bir kapmin 6gretilmesi birbirinden bagimsiz bir eylemdir. Gelistirilen
KTO yonteminin, birbirinden bagimsiz 6grenme eylemi gergeklestirmesi nedeniyle diger

caligmalardan farkli oldugu soylenebilir.

Klasik yapay sinir aglarmin kullanildigi anahtar dagitim yontemleri, karsilikli
ogrenme yoluyla gizli anahtar olusturur. Alice ve Bob, ayni giris degerine ait ¢iktilari
birbirleriyle paylasarak 6grenme eylemini ¢ift tarafli gerceklestirir. Gelistirilen KTO
yonteminde ise, Alice sahip oldugu veriyi Bob’a 6diil/ceza sistemiyle 6gretir. Klasik olarak
glivenli bir iletisim kanali saglanamayacagi i¢in yontemin klasik yapay sinir aglari ile
gerceklestirilmesi miimkiin degildir. KTO yonteminin, kuantum mekaniginin iistiin

ozelliklerini kullanmasi nedeniyle klasik yontemlere gore daha basarili oldugu soylenebilir.

4.2. Kuantum Takviyeli Ogrenme ile Anahtar Uretimi Simiilasyonu

Bu boliimde Kuantum Takviyeli Ogrenme ile Anahtar Uretimi yontemi i¢in Pyton
programlama dilinin IBM Qiskit kiitiiphanesinde gelistirilen simiilasyona ait kod pargalari

s6zde kod olarak sunulmustur.

Adim 1: Alice, rastgelesec(2) komutunu kulllanarak 2n bitlik klasik veri seti
hazirlar. Komut, 0 ve 1 degerlerinin icerisinden 2n tane rastgele secim yapar. Yapmis

oldugu sec¢imleri d set isimli diziye ekler.
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1 BASLA

2 n degerini al

3 FOR i=0 TO 2*n-1 STEP +1
4 d_set[i] = rastgelesec(2)
5 ENDFOR

6 BITIR

Alice, kendine ait kapilar1 olusturmak i¢in 0, 1 ve 2 rakamlar1 arasindan n tane

farkli secim yapar. Burada 0 Identity (I), 1 NOT (X) ve 2 CNOT kapilarin1 temsil

etmektedir.

1 BASLA

2 n degerini al

3 FOR i=0 TOn-1 STEP +1

4 alice kev[i] =rastgelesec(3)
5 ENDFOR

6 BITIR

Adim 2: Alice, rotasyon kapisinda kullanmak i¢in rastgele 2n tane farkli ag1 belirler.

1 BASIA

2 n degerini al

3 FOR i=0 TO 2*n-1 STEP +1

4 angle[i] = rastgelesec{360)
5 ENDFOR

6 BITIR

Alice, 2n bitlik klasik veri setini kullanarak 2n kubitlik kuantum durumu olusturur.
Daha sonra her bir kubit i¢in farkli a¢1 olmak tizere rotasyon kapisini uygular. Son olarak

ab_state kuantum durumunu Bob’a gonderir.

1 BASLA

2 n degerini al

3 ab_state kuantum durumunu her bir kubit 0 deger olacak sekilde olustur

4 FOR i=0 TO 2*n-1 STEP +1

5 IF d_set[i=1 THEN

& ab_state[i] kuantum durumuna X kapismi uygula

7 ENDIF

8 ab_state[i] kuantum durumunu angle[i] acisivla v ekseninde déndiir
9 ENDFOR
10 BITIR
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Adim 3: Bob, kendine ait kapilar1 olusturmak i¢in 0, 1 ve 2 rakamlari arasindan n

tane farkli se¢im yapar. Burada O Identity (I), 1 NOT (X) ve 2 CNOT kapilarini temsil

etmektedir.
1 BASLA
2 n degerini al
3 FOR i=0 TOn-1 STEP +1
4 bob_kev[i] =ratgelesec(3)
5 ENDFOR
6 BITIR

Bob, kendi aday anahtarlaint ab_state kuantum durumuna uygular. Eger
bob key[i], 0 degerine sahip ise herhangi bir kapi uygulanmaz. Ciinkii 0, Identity (I)
kapisini temsil etmektedir. Eger bob key[i], 1 degerine sahip ise NOT (X) kapisi ve 2
degerine sahip ise CNOT kapisi uygulanir. 0,2,4... indisli kubitler kontrol kubitidir.
1,3,5... indisli kubitler hedef kubittir ve kapilar bu kubitlere uygulanir.

1 BASLA
2 n degerini al
3 FOR i=0 TOn-1 STEP +1
4 IF bob_kev[i[==1 THEN
5 ab_state[2%i+1] kuantum durumuna X kapismi uvgula
6 ENDIF
7 IF bob_kev[i]==2 THEN
8 ab_state[2¥i] (Kontrol kubit) ve ab_state[2¥i+1] (Hedef Kubit)
9 kuantum durumuna CNOT kapismi uvgula
10 ENDIF
11
12 ENDFOR
13 BITIR

Adim 4: Alice, kuantum duruma kendi kapilarini uygular. Eger alice key[i], 0
degerine sahip ise herhangi bir kap1 uygulanmaz. Ciinkii 0, Identity (I) kapisin1 temsil
etmektedir. Eger alice key[i], 1 degerine sahip ise NOT (X) kapist ve 2 degerine sahip ise
CNOT kapist uygulanir.
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1 BASLA
2 n degerini al
3 FOR i=0 TOn-1 STEP+1
4 IF alice key[i]=1 THEN
5 ab_state[2*i+1] kuantum durumuna X kapismi uvgula
6 ENDIF
7 IF alice key[i]=—2 THEN
8 ab_state[2*i] (Kontrol kubit) ve ab_state[2*i+1] (Hedef Kubit)
g kuantum durumuna CNOT kapisini uvgula
10 ENDIF
11 ENDFOR
12 BITIR

Adim 5: Alice, Adim 2’de kullandig1 agilarin negatifini kullanarak kuantum duruma

rotasyon kapis1 uygular.

1 BASLA

2 n degerini al

3 FOR i=0 TO 2*n-1 STEP +1

4 ab_state[i] kuantum durumunu -1*angle[i] acisivla v ekseninde déndiir
5 ENDFOR

6 BITIR

Adim 6: Alice kuantum durumunu Olgtiikten sonra 6l¢iim sonucunu kuantum
durumunu olusturmak igin kullandig1 veri setindeki ilgili bitler ile karsilastirir. Olgiim

sonucuna gore odil listesi belirlenir.

1 BASLA
2 n degerini al
3 2n kubitlik ab_state kuantum durumun hedef kubitlerinde Slciim vap
4 Olciim sonuclarmi n bitlik ab_statebit dizisine ata
5 FOR i=0 TOn-1 STEP +1
] IF ab_statebit[i]J==d_set[2*i+1] THEN
7 kontrol_list[i]=1
8 ELSE
g kontrol_list[i]=0
10 ENDIF
11 ENDFOR
12 kontrol list dizisini duvur
13 BITIR

Alice, Eve’nin tespiti i¢gin 6diil degeri 0 olan kapilarin %50 sini duyurur. Eve, ayn1
kapr secildigi halde 6diil degeri 0 olan durumla karsilasirsa Eve’nin varligini ilan eder ve

iletisim iptal edilir. Eger Eve yoksa duyurulan bu kapilar i¢in Alice ve Bob bastan yeni
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tercihler yapar. Tiim kapilar basarili bir sekilde 6gretilene kadar bu iglemler tekrar eder.
Yapilan tekrarlarda Alice duyurulmayan kapilar i¢in yeni bir se¢im yapmaz. Bob ise her
tekrarda kontrol listesinde 0 olarak belirtilen ve duyurulmayan kapilar ~ i¢in bir Onceki

se¢iminden farkli bir kap1 seger.
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BESINCI BOLUM
SONUC VE ONERILER

5.1. Giivenlik Analizi

Bu boliimde iletisimi baslatan gonderen taraf Alice, alict taraf Bob ve iletisimi
yetkisiz olarak dinleyerek gizli bilgileri elde etmeye calisan taraf ise Eve olarak
adlandirilmistir. Onerilen KTO ve giivenli iletisim yonteminin giivenligi genel olarak

asagidaki sekildedir.

Simetrik kriptografide, giivenli bir iletisim i¢in gizli anahtarin tigiincii bir katilimci
tarafindan bilinmemesi gerekmektedir. Onerilen calismada anahtar paylasilmamaktadir.
Anahtarin yerel olarak iiretilmesini saglayacak kuantum kapilar, gelistirilen KTO yontemi
ile ogretilmektedir. Bu kuantum kapilar, agik bir kanal vasitasiyla duyurulan ya da
gonderilen klasik bitlere uygulanarak anahtar olusturulur. Eve, kuantum kapilar
paylasilmadigi icin hangi bite hangi kuantum kapinin uygulanacag bilgisine sahip degildir.
Bu nedenle paylasilan klasik veriyi kullanarak anahtar1 elde etmesi miimkiin degildir.
Eve’nin temel gayesi bu kuantum kapilar1 6grenmektir. Bu nedenle odaklanilmasi gereken

nokta 6grenme eylemini gergeklestiren KTO yonteminin giivenligidir.

Ogrenme eyleminde farkli genlige sahip siiperpozisyon durumu kullanilir (bkz.
Denklem 3.4). Alice, her bir kubit i¢in farkli a¢1 belirledikten sonra, 6grenme eylemi i¢in
kullanacagr kuantum duruma y ekseninde rotasyon kapisi uygular. Boylece kuantum
durum farkli genliklere sahip siiperpozsiyon durumuna gelir. Eve, kullanilan agilarin
bilgisine sahip olmadig1 i¢in siiperpozisyon halindeki kuantum durumdan faydali bir veri
elde edemez. Kuantum durumu 6lgmesi halinde rastgele bir veri elde etmis olur. Mesela
kuantum durum Hadamard kapist kullanilarak stiperpozisyon haline getirilseydi Eve,
Hadamard kapis1 uygulayarak orijinal kuantum durumu elde etmis olurdu. Fakat onerilen
yontem i¢in  Alice’in disinda bir katilimecinin orijinal kuantum durumu elde etmesi

miimkiin degildir. Ctinkii kullanilan agilarin bilgisine sadece Alice sahiptir.

Eve’nin kuantum durumu dolanik hale getirdigi kabul edilsin. Dolaniklik sayesinde

Eve, Alice’in 6l¢iim sonuglarina ve 6grenme ¢iktilarina sahip olabilir. Ancak bu bilgileri
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kullanarak hangi kapilarin uygulandigini tespit edemez. Eve’nin elde etmis oldugu bu veri,
ogrenme ciktisi 1 ise Alice’in kuantum durumu olusturmak i¢in kullandig1 klasik veri olur.
Eger 6grenme c¢iktis1 O ise, elde ettigi veri Alice’in kuantum durumu olusturmak igin
kullandig1 klasik verinin degili olur. Kuantum kapilarin uygulandiktan sonraki kuantum
duruma ait bir 6l¢iim sonucuna sahip olmadig i¢in Eve, kuantum kapilar hakkinda bilgi

elde edemez. Sadece Bob'un basarili bir sekilde 6grenip 6grenmedigini tespit edebilir.

Eve, Alice'e Bob, Bob'a Alice gibi davranmak isteyebilir. Bunu 6nlemek i¢in Alice,
odil degerinde 0 olarak isaretlenen kubitlere ait kuantum kapilarin %50'sini duyurur.
Alice’in duyurdugu bu kuantum kapilarin Bob’un sectigi kuantum kapilardan farkli olmasi
beklenir. Bob kendi kapilarin1 Alice'in duyurdugu kapilarla karsilastirir. Bob, ayni1 indislere
sahip kubitler i¢in ayn1 kuantum kapilarin kullanildigini tespit ederse Eve'nin varligini ilan
eder. Eve tespit edildigi i¢in 6grenme eylemi sonlandirilir. Alice ve Bob'un X kapisina

sahip oldugu kabul edilerek asagidaki gibi 6rneklendirilmistir:

Adim 1: Alice 0 bitine sahiptir. |0), kuantum durumunu hazirlar.

Adim 2: Alice, g acisina sahip rotasyon kapisini |0) kuantum durumuna uygular ve

— |0) + - |1) elde eder. Bob'a — |0) + - |1) kuantum durumunu génderir.

Adim 3: Bob, X kapisini ? |0) + % |1)'ya uygular ve %IO) + ? |1) elde eder. Bob,

% |0) + \/2—5 |1) kuantum durumunu Alice'e génderir
Adim 4: Alice, X kapisini % |0) + \/2—5 |1) 'ya uygular ve ? |0) + % |1) elde eder.

Adim 5: Alice, — = aglsma sahip rotasyon kap1s1n1 |O) += |1) kuantum durumuna

uygular ve |0) elde eder.

Goruldugi tizere eger her iki taraf da ayn1 kuantum kapiya sahipse Alice 6grenme

eylemi sonunda baslangi¢ degerini elde eder. Bu durumda Alice'in 6diil degerini 1 olarak
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isaretlemesi gerekir. Odiil degerinin 0 olarak isaretlenmesinin tek nedeni kuantum

durumunun Eve tarafindan degistirilmis olmasidir.

Hata denetimlerinin giivenligi incelenecek olursa, her iki hata denetiminde de veri
seti paylasilir. Hangi veriye hangi kapinin uygulanacag: bilinmediginden dolay1 bu veri
setinden yararli bir bilgi ¢ikarmak mimkiin degildir. Veri setlerinden anahtar
olusturulduktan sonra, mesaj bu anahtarla sifrelenerek karsi tarafa gonderilir. Mesajin
iceriginin paylasilmamasi nedeniyle, bu sifreli bilgiden kullanilan anahtari elde etmek
miimkiin degildir. Ayrica anahtar sadece bir kere kullanilir. Ayn1 anahtar, ikinci bir mesaja
uygulanarak gonderilmez. Ayni anahtar tekrar kullanilmadigi icin Eve, orneklem uzayi
olusturup anahtar1 tahmin etme yoluna gidemez. Anahtarin tahmin edilememesi kuantum

kapilarin giivende olmasini saglar.

Anahtar1 olusturan kuantum kapilarin 6gretilmesi zorlu bir siire¢ olsada bir kereye
mahsus gergeklestirilir. Alice ve Bob, ayn1 kuantum kapilara sahip olduktan sonra
anahtarlar1 yerel olarak iiretecekleri i¢in giivenlik ihlali olmaz. Anahtarin paylasilmadig
icin iletisim glivenlidir. Boylece her iletisim i¢in farkli bir anahtar kullanilabilir. Eve’nin,
512 bitlik bir anahtarla sifrelenmis mesaj1 elde etmek i¢in 2°1% olasi anahtari denemesi

gerekir.

5.2. Kuantum Takviyeli Ogrenme ile Anahtar Uretimi Simiilasyon Sonuclar

Onerilen ¢aligma Python programlama dilinin IBM Qiskit kiitiiphanesi kullanilarak
simiile edilmistir. Simiilasyon i¢in kullanilan bilgisayar i7-11800H islemci ve 16 GB RAM
donanim o6zelliklerine sahiptir. Bu donanim ile simiilasyon, {ist sinir olarak 195 adet
kuantum kapi i¢in 6grenme eylemini gergeklestirebilmektedir. Simiilasyon sonuglart Tablo
6'da gosterilmektedir. Simiilasyon sonuglarini incelerken bu ¢alismanin n adet bagimsiz
ogrenme eylemi gergeklestirdigini unutmamak gerekir. Giiniimiizde bir oyundaki veya
robotik uygulamalardaki en iyi hamlenin belirlenmesinde takviyeli 6grenme yaygin olarak
tercih edilmektedir. Takviyeli 6grenme, bir noktadan digerine en uygun yolu bulmaya
caligir. Bir sonraki secim Onceki secime baglidir. Ancak bizim calismamizda segimler

bagimsizdir.
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Tablo 6
Simiilasyon sonuglari. Simiilasyon her anahtar boyutu i¢in 10 kez calistirilarak ortalamasi

almmustir (Caglar ve Yilmaz, 2023).

Key Sizes (bits)** Correct (bits) Incorect (bits) Time (Sec) %
195 171.5 23.5 44.9 87.95
128 109.4 18.6 24.5 85.47
64 53.5 10.5 9.3 83.59
32 24.4 7.6 3 76.25

** Bir adet kapi ile bir adet anahtar biti olusturuldugundan dolayr Anahtarin boyutu
ile Ogrenilen kap1 sayis1 aynidir.

Onerilen ¢alisma, 6grenme eylemini 195 kapi icin %87,95, 128 kap1 i¢in %85,47,
64 kapt i¢in %83,59, 32 kap1 i¢in %76,25 dogrulukla gerceklestirmektedir. Her bir kap1 ile
bir adet anahtar biti olusturulmaktadir. Anahtar boyutu yani 6grenilen kap1 sayist arttik¢a
yontemin performansinin da arttigi goriilmektedir. Anahtar boyutu arttigi zaman,
simiilasyonun ¢alisma siiresinin arttigi gozlenmistir. Sekil 10'dan goriilebilecegi gibi
yontemin performansinin ve ¢alisma siiresinin anahtar boyutuyla dogru orantili olarak

arttig1 goriilmektedir.

—Time(sec) Correct %
200
150 /
100 //

50 ~

32 64 128 195
Key Sizes

Sekil 10 Simiilasyon sonuglarinin grafik gosterimi. Simiilasyon her anahtar boyutu i¢in 10

kez ¢alistirilarak ortalamas1 alinmistir (Caglar ve Yilmaz, 2023).
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5.3. Sonuclar

Bu tez ¢alismasi, takviyeli 6grenme ve anahtar olusturma i¢in kuantum mekaniginin
ilkelerini kullanir. Mesajin sifrelenmesi ve sifresinin ¢oziilmesi i¢in klasik XOR islemi
kullanilir. I, X, CNOT kapilan klasik bilgisayarlara kolaylikla uygulanabildigi i¢in hata
kontrolleri de tamamen klasik olarak yapilabilmektedir. Kuantum Takviyeli 6grenmenin
uygulanabilmesi i¢in bir kuantum kanali gerektirir. Kuantum aglar1 iizerine bir¢ok ¢alisma
mevcuttur. Kuantum a8 yaygin olarak kullanildiginda gelistirilen yontem rahatlikla
uygulanabilir. Giiniimiiz imkanlarinda ise yontemin uygulanabilmesi i¢in kuantum ag

simiilasyonlar1 kullanilabilir.

Bu tez c¢alismasinda, gelistirilen yontemin literatiirdeki diger yontemlerden en
onemli farklar1 asagidaki sekilde 6zetlenebilir. 1- Bu yontemde gizli anahtar1 olusturmak
icin kullanilacak kapilar kuantum takviyeli 6grenme ile 6gretilmektedir. 2- Olusturulan
gizli anahtar hi¢bir sekilde katilimeilar arasinda paylasilmamaktadir. 3- Bu ¢calismada KAD
kullanimina ihtiyag duyulmadigindan maliyet bakimindan digerlerine goére daha az

maliyetlidir.

Bu tez ¢alismasinda gelistirilen yontem, sadece 6grenme eylemini gerceklestirirken
kuantum kanal gerektirmektedir. Yani gizli anahtari, yerel olarak olusturmakta ve anahtar
paylasimma gerek duymamaktadir. Yontem, sanayi veya giivenli iletisimin ihtiyag
duyuldugu her alanda iki bilgisayarin ya da cihazin birbirleri ile sifreli bir sekilde iletisim

kurulmasinin istendigi tiim durumlarda yayginca kullanilabilir.

Bu tez calismasinda Onerilen yontemin gelistirilmesi adina gelecekte asagidaki
caligmalar gergeklestirilebilir:

e Kullanilan kuantum kanalin veri kayb1 ihmal edilmistir. Bu nedenle kuantum
ag lzerine olusabilecek veri kaybini en aza indirecek ya da gerekli hata
diizeltmeleri yapilarak dogru verinin elde edilmesini saglayacak ¢aligsmalar,

e Simiilasyon icin farkli dillerin ve kiitliphanelerin kullanilip birbiriyle
kiyaslandig1 ¢caligmalar,

e Donanimsal olarak gergeklestirilebilen kuantum aglar {izerinde uygulanarak

sonuglarin tartigildigi calismalar yapilabilir.
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